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RESUMO

A sociedade moderna estd imersa em um constante fluxo de informacgodes,
impulsionado pelo avanco tecnoldgico, fendmeno que acarreta riscos a integridade dos direitos
correlatos a circulagdo de dados pessoais. Neste cenario, a Lei Geral de Protegao de Dados
Pessoais (LGPD), instituida pela Lei n® 13.709/2018, visa regular o tratamento de dados
pessoais com o intuito de salvaguardar os direitos fundamentais dos titulares. Para os fins desta
pesquisa, abordar-se-4 a responsabilizagdo civil dos agentes de tratamento, uma vez que a
LGPD nao foi explicita ao definir o regime de responsabilidade aplicavel, nem tampouco existe
uniformidade jurisprudencial quanto ao tema. Os objetivos deste estudo sdo, portanto,
consolidar os principais argumentos que permeiam a discussdo sobre a responsabilidade civil
dos agentes de tratamento, tanto favoraveis a responsabilidade subjetiva quanto a objetiva.
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CIVIL LIABILITY FOR PERSONAL DATA LEAKAGE: AN ANALYSIS UNDER THE
LGPD

ABSTRACT

Modern society is immersed in a constant flow of information, driven by
technological advances, a phenomenon that entails risks to the integrity of the rights related to
the circulation of personal data. In this scenario, the The General Data Protection Law (LGPD),
instituted by Law N°. 13.709/2018, aims to regulate the processing of personal data in order to
safeguard the fundamental rights of data subjects. For the purposes of this research, the civil
liability of processing agents will be addressed, since the LGPD was not explicit in defining the
applicable liability regime, nor is there uniform jurisprunce regarding the subject. The
objectives of this study are, therefore, to consolidate the main arguments that permeate the
discussion on the civil liability of processing agents, both in favor of subjective and objective
liability.
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1 INTRODUCAO

O presente trabalho visa analisar a relevante questdo da responsabilidade civil
decorrente de vazamentos de dados pessoais, conforme estabelecido pela Lei Geral de Protegao

de Dados (Lei Federal n° 13.709/2018, ‘LGPD’), em resposta ao aumento significativo de

incidentes deste tipo devido ao uso crescente da tecnologia ¢ a digitalizagdo da sociedade,
representando uma ameaga a direitos fundamentais dos cidaddos. A despeito das diretrizes e
normas previstas pela LGPD, a eficicia de sua implementacdo e a determinacdo da
responsabilidade civil em casos de vazamento de dados continuam sendo temas complexos e
em debate devido a falta de uniformidade na interpretacao da lei e a auséncia de jurisprudéncia
consolidada.

Logo, para os fins desta pesquisa, interessa-nos a responsabilizacao civil dos agentes
de tratamento, uma vez que a LGPD nao foi explicita ao definir o regime de responsabilidade
civil aplicavel. Os objetivos deste artigo sdo, portanto, consolidar os principais argumentos que
permeiam a discussdo sobre a responsabilidade civil dos agentes de tratamento e apresentar
diretrizes para o melhor enquadramento da tematica a luz do ordenamento juridico patrio.

O presente estudo se justifica a luz da necessidade de proporcionar maior clareza e
compreensao sobre os aspectos juridicos relacionados a responsabilidade civil decorrente de
vazamentos de dados pessoais no contexto da LGPD. Os resultados pretendidos por meio do
presente visam contribuir para o desenvolvimento da jurisprudéncia e para a orientagao dos
operadores do direito, bem como das empresas e institui¢des que se deparam com situagdes
envolvendo vazamentos de dados pessoais. Ademais, a pesquisa busca promover uma
compreensdo mais aprofundada das implicagdes legais e das medidas preventivas necessarias
para mitigar os riscos associados ao tratamento de dados pessoais no ambiente digital, em estrita
conformidade com a legislacao vigente.

Assim sendo, o trabalho assume uma abordagem qualitativa, uma vez que se dedica a
identificacdo e andlise minuciosa de elementos ndo passiveis de mensuragdo, tais como
comportamento, significados, a complexa natureza do problema em questdo e os efeitos
decorrentes da digitaliza¢do da sociedade.

Neste cendrio, serdo empregadas fontes de obras doutrinarias em direito civil,
abordando conceitos-chave, teorias, marcos legais e estudos prévios relacionados a
responsabilidade civil decorrente do vazamento de dados pessoais e a Lei Geral de Protegdo de

Dados (LGPD).



2 EVOLUCAO HISTORICA DO TRATAMENTO DE DADOS

A fim de compreender o ponto atual em que se encontram as discussdes acerca do
tratamento e prote¢do de dados, ¢ primordial entender, ainda que em linhas gerais, um pouco
de sua evolug¢do historica.

Tem-se que a protecdo a privacidade ja era discutida, mesmo que em outros termos,
no século passado, conforme previsto na Declaracdo Universal dos Direitos Humanos da ONU,
datada em 10 de dezembro de 1948, a qual determinou em seu artigo 12° que “Ninguém sera
sujeito a interferéncias em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataques a sua honra e reputacdo. Todo ser humano tem direito a
protecao da lei contra tais interferéncias ou ataques’ (ONU, 1948).

Posteriormente, com o surgimento de uma maior necessidade de tratamento de dados,
no ano de 1970, houve a promulgacdo da Lei do Estado Alemao de Hesse. Em seguida, paises
como Suica e Franca redigiram suas proprias leis sobre o tema.

Em sequéncia, no ano de 1981, o Conselho Europeu editou a Convengao n°108, fo-
mentando a admissao de normas especificas para a Protecao das Pessoas Naturais. Frisa-se, que
referida convencao foi criada com uma perspectiva universal, e ndo apenas visando o territorio
europeu. Doneda defende ser “possivel considerar a Convengdo 108 como ponto de referéncia
inicial do modelo europeu de protecdo de dados pessoais, mesmo porque ela ¢ fruto direto do
estado da arte das reflexdes e debates sobre os rumos da matéria no espaco europeu’ (DONEDA,
2021).

Sucessivamente, em 1995, foi editada a Diretiva 95/46/CE, estipulando uma maior
defini¢ao sobre dados pessoais e demais delimitagdes pertinentes para o entendimento do tema,
0 que acabou por ser um marcante avango para a Unido Europeia (UNIAO EUROPEIA, 1995).

A Diretiva 95/46/CE, prevaleceu até o ano de 2018, momento em que o Regulamento
Geral de Protecao de Dados, (GDPR) assume o lugar da diretiva, elevando a protecdao de dados
a um patamar relativamente superior e, refletindo em diversos territorios. A GDPR trata de um
regulamento, com carater vinculativo, o qual, ndo permite alteracdes.

O dito regulamento, passa a reconhecer a protecao de dados como direito fundamental
do user, permitindo uma extensa compreensao do regulamento, incluindo direitos como trans-
paréncia, acesso aos dados, oposi¢do, entre outros. Com a promulgacdo da GDPR, houve uma
grande influéncia a nivel mundial, para producdo de materiais e aprovacao de legislagdes acerca
da prote¢do de dados pessoais, que se tornou uma necessidade para o compartilhamento de

dados junto a Unido Europeia (UNIAO EUROPEIA, 1995).
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No Brasil, por muitos anos ndo houve uma legislacao especifica sobre o tratamento de
dados, entretanto, desde a composi¢do da Constituicdo da Republica Federativa do Brasil de
1988, foram estabelecidas garantias sobre o tema, como previsto no artigo 5°, X, que diz “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo™.

Mais adiante, na década de 90 a Lei n°® 8.078/90, conhecida como Codigo de Defesa
do Consumidor foi redigida, previu o direito de o consumidor ter acesso a “informagdes exis-
tentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele” (Bra-
sil, 1990).

Um grande marco ocorre em 2002, quando o Codigo Civil apresentou capitulo defen-
dendo os Direitos da Personalidade e instrumentos a fim de coibir a violagdo do mesmo. Toda-
via, apenas com a criagdo do Marco Civil da Internet (Brasil, 2014) a palavra ‘privacidade’
passou a ser utilizada no sistema juridico brasileiro, estabelecendo principios, garantias, diretos
e deveres a serem respeitados no ambito digital.

Considerando a necessidade de uma legislagao mais atualizada e abrangente, foi criada
a Lei Geral de Protecdo de Dados (LGPD), sancionada em agosto de 2018 e que entrou em
vigor em 2020. Esta legislacdo foi fortemente inspirada na GDPR, apresentando normativas
semelhantes aos da legislacdo europeia, especialmente no que se refere a transparéncia, infor-
macao, portabilidade e outros direitos relacionados.

Pinheiro (2021, p.75), leciona que:

A Lei n° 13.709/2018 ¢ um novo marco legal brasileiro de grande impacto,
tanto para as instituigdes privadas como para as publicas, por tratar da prote-
c¢do dos dados pessoais dos individuos em qualquer relagdo que envolva o tra-
tamento de informagoes classificadas como dados pessoais, por qualquer meio,
seja por pessoa natural, seja por pessoa juridica. E uma regulamentagio que
traz principios, direitos e obrigacdes relacionadas ao uso de um dos ativos
mais valiosos da sociedade digital, que sdo as bases de dados relacionadas as
pessoas.

Destarte, com a redagdo da LGPD, a Republica Federativa do Brasil, passou a integrar
a lista das poténcias que ja possuiam legislagdo especifica sobre a tematica. Em conformidade
com estudo desempenhado pelo douto advogado inglés David Banisar, em junho de 2019, havia
sido ultrapassada a marca de 122 (cento e vinte e dois) paises que aderiram as leis de protegao

de dados (BANISAR, 2019).



3 VAZAMENTO DE DADOS PESSOAIS E A LGPD

Na sociedade contemporanea, o dia a dia das pessoas ¢ rodeado por acesso a internet
e, muitas vezes, mesmo sem perceber os usuarios acabam por compartilhar dados e informagoes
pessoais para inumeros receptores. Inclusive, grandes empresas como Google, WhatsApp, Fa-
cebook, entre outras, oferecem acesso ‘sem custo’ as suas redes sociais, sites e aplicativos, e
como ‘pagamento’ recebem dados e informagdes pessoais de seus usuarios.

Sobre o tema, preleciona Rodota (2018, p.15), “As informagdes fornecidas pelas pes-
soas para que obtenham determinados servigos sdo tais em quantidade e qualidade, que possi-
bilitam uma série de usos secundarios, especialmente lucrativos para os gestores dos sistemas
interativos”.

Com o fornecimento de tais informagdes, os sifes € aplicativos passam a ter acesso a
informagdes minuciosas sobre os perfis de cada usudrio, como hébitos de consumo, informa-
¢oes de identificacdo pessoal, preferéncia politica, situagdo financeira, entre outros.

A LGPD deve ser aplicada em toda e qualquer operacao de tratamento de dado pessoal,
desempenhada por pessoa natural que opere atividade econdmica ou por pessoa juridica de di-
reito publico ou privado, independente dos dados estarem em meio fisico ou digital. A lei trata
meticulosamente dos cuidados essenciais por parte das organizagdes € empresas para garantir
o tratamento pertinente dos dados pessoais, o que compreende inibir o vazamento dessa classe
de informag¢do. Quando ocorre o vazamento de dados pessoais, esse € tido pela LGPD como
infracao.

Assim, a empresa ou organizacgdo, devera ser penalizada civilmente pela violagao do
determinado pela lei. O titular dos dados pode vir a ser prejudicado pelo vazamento de seus
dados pessoais, de diversas maneiras, tais como vulnerabilidade a ataques discriminatorios, uso
indevido de suas informagdes pessoais e possibilidade de ser vitima de golpes e fraudes.

Conforme previsto na lei em aprego, nos casos de vazamento dos dados, o responsavel
por essa violacdo de seguranga serdo os agentes de tratamento de dados, no caso, o controlador
e o operador. Assim, deverdo responder pela violagdo a empresa e os colaboradores retromen-
cionados.

O controlador ¢ uma das personalidades elementares para o tratamento de dados pes-
soais, por ser incumbido pelas principais deliberagdes sobre o tratamento dos dados. Nesses
termos, em conformidade com o artigo 5°, VI, da LGPD (Brasil, 2018) o Controlador se trata
da “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais”.
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Quanto ao operador, esse ¢ uma espécie de subordinado do controlador, vez que realiza
o tratamento de dados em nome do daquele, devendo prezar pela realizagao de seu trabalho em
conformidade com a LGPD e pelas diretrizes fornecidas por seu controlador. A figura do ope-
rador no tratamento de dados pessoais ¢, nos moldes do artigo 5°, VII (Brasil, 2018) “a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador”.

A legislacdo institui, que cabe aos agentes de tratamento e as empresas, adotar metidas
de seguranga, na esfera administrativa e técnica, o que visa uma maior protecao de acessos nao
autorizados aos sistemas e de ocorréncia de situacoes acidentais ou ilicitas de destruicao, alte-
racao ou perda de qualquer meio de tratamento imprdprio e/ou ilicito. Sobre o tema, determina
o artigo 46 da Lei Geral de Protecao de Dados (Brasil, 2018), a saber:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técni-
cas e administrativas aptas a proteger os dados pessoais de acessos ndo auto-
rizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informacgdes tratadas, as caracteristicas especificas do tratamento e o estado

atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim
como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde
a fase de concepcao do produto ou do servigo até a sua execugao.

A Lei Geral de Prote¢ao de Dados (LGPD) estabelece, portanto, a responsabilidade
dos agentes de tratamento em adotar medidas de seguranca, tanto administrativas quanto técni-
cas, com o objetivo de proteger os dados contra acessos ndo autorizados, bem como prevenir
situagoOes acidentais ou ilicitas de destruicdo, alteragdo ou perda dos dados. Especificamente, o
artigo 46 da LGPD, conforme acima mencionado, detalha essas obrigacdes, enfatizando a im-

portancia de um tratamento adequado e seguro dos dados pessoais

4 RESPONSABILIDADE CIVIL NO ORDENAMENTO JURIDICO BRASILEIRO

No ambito da vida em sociedade fundamentada nos principios do contrato social e
pacto social delineados por Rousseau (Livro I, Capitulo VI), todo ato ilicito perpetrado contra
outrem acarreta prejuizo, sejam estes de carater material ou moral. Este desequilibrio na ordem

vigente ¢ configurado pelo dano causado, representando uma ruptura na harmonia pré-existente.
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Como medida para remediar o dano provocado, instituiu-se 0 mecanismo reconhecido pela le-
gislacdo como responsabilidade civil.

Conforme delineado por Nader (2016, p. 21), "a nomenclatura responsabilidade civil
possui significado técnico especifico: refere-se a situagdo juridica de quem descumpriu deter-
minado dever juridico, causando dano material ou moral a ser reparado".

Em consonancia, o artigo 186 do Coédigo Civil estabelece que "Aquele que, por agdo
ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
que exclusivamente moral, comete ato ilicito" (BRASIL, 2002).

Adicionalmente, o artigo 187 do Cddigo Civil dispde: "Também comete ato ilicito o
titular de um direito que, ao exercé-lo, excede manifestamente os limites impostos pelos seus
fins econdmicos ou sociais, pela boa-fé ou pelos bons costumes" (BRASIL, 2002).

Diante dos conceitos apresentados, torna-se evidente que este ‘dever civil’ se manifesta
como uma modalidade de conduta danosa que transgride um direito legal de um terceiro, seja

por ato proprio ou que afete outrem. Nas palavras de Diniz (2010, p.50):

Com base nessas consideragdes poder-se-a definir a responsabilidade civil
como a aplicagdo de medidas que obriguem alguém a reparar dano moral ou
patrimonial causado a terceiros em razdo de ato do préprio imputado, de pes-
soa por quem ele responde, ou de fato de coisa ou animal sob sua guarda ou,
ainda, de simples imposi¢ao legal. Definigdo esta que guarda em sua estrutura,
a ideia de culpa quando se cogita da existéncia de ilicito (responsabilidade
subjetiva) e a do risco, ou seja, da responsabilidade sem culpa (responsabili-
dade objetiva).

Tratando-se do ordenamento juridico brasileiro, os elementos constitutivos da respon-
sabilidade civil encontram-se elencados no artigo 186 do Cddigo Civil (BRASIL, 2002).

Assim, ¢ perceptivel, a partir do proprio arcabouco legal, que o primeiro elemento
constitutivo da responsabilidade civil €, inquestionavelmente, a conduta humana. Tal conduta
engloba tanto as acdes comissivas quanto aquelas omissivas, as quais, de forma voluntaria,
interferem na realidade circundante.

O segundo elemento é o dano. E pertinente ressaltar a relevancia do dano neste con-
texto, pois ele desempenha um papel central na configuracdo da responsabilidade civil. A de-
manda por uma compensacdo surge tdo somente quando ha uma lesdo no patrimoénio fisico ou
moral do individuo afetado. Como observado por Cavalieri Filho (2010, p.72): "Sem dano pode

haver responsabilidade penal, mas nao hé responsabilidade civil”.
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[...] Sem dano pode haver responsabilidade penal, mas nido ha responsabili-
dade civil. Indenizagdo sem dano importaria enriquecimento ilicito; enrique-
cimento sem causa para quem a recebesse € pena para quem a pagasse, por-
quanto o objetivo da indenizagdo, sabemos todos, € reparar o prejuizo sofrido
pela vitima, reintegra-la ao estado em que se encontrava antes da pratica do
ato ilicito. E, se a vitima ndo sofreu nenhum prejuizo, a toda evidéncia, ndo
havera o que ressarcir. Dai a afirmag@o, comum a praticamente todos os auto-
res, de que o dano € ndo somente o fato constitutivo, mas, também, determi-
nante do dever de indenizar.

O terceiro elemento da responsabilidade civil ¢ o nexo de causalidade, conceituado
como o liame, a ligacdo intrinseca entre a conduta humana e os danos resultantes. Como leciona
Fortes (2010, p.118), o nexo de causalidade “E a relagdo que deve existir entre a agio ou omis-
sdo do agente e o dano causado. E a relagdo de causa e efeito. Constitui elemento essencial ao
dever de indenizar, porquanto que na sua inexisténcia, também inexistira a responsabilidade

civil”.

Por fim, o quarto elemento constitutivo da responsabilidade civil € a culpa em sentido
amplo, que abrange tanto a culpa em sentido estrito quanto o dolo. Tratando da diferenciacao

entre culpa em sentido estrito e dolo, Stoco (2007, p.92), entende que:

Quando existe a intengdo deliberada de ofender o direito, ou de ocasionar pre-
juizo a outrem, ha o dolo, isto é, o pleno conhecimento do mal e o direto pro-
posito de o praticar. Se ndo houvesse esse intento deliberado, proposital, mas
o0 prejuizo veio a surgir, por imprudéncia ou negligencia, existe a culpa (stricto
sensu)

O requisito da culpa ¢ estabelecido pelo Artigo 927 do Codigo Civil (BRASIL, 2002),

o qual também contempla, em seu paragrafo unico, a responsabilidade civil objetiva, que dispde:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo tnico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente de-
senvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos
de outrem.

Portanto, compreende-se que a responsabilidade civil ¢ entendida como a incumbéncia
imposta a um individuo, quer seja ele uma entidade fisica ou juridica, de reparar danos, sejam
eles de ordem patrimonial ou extrapatrimonial, causados a terceiros, resultantes de um dever
estabelecido contratualmente ou fora deste contexto, visando preservar ou restabelecer a paz

social. Conforme ensinamentos de Stoco (2007, p. 116) “a obrigacdo da pessoa fisica ou juridica
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ofensora de reparar o dano causado por conduta que viola um dever juridico preexistente de
ndo lesionar (neminem laedere) implicito ou expresso na lei”.

Nessa mesma linha de raciocinio, de acordo com a dogmatica juridica, o ordenamento
juridico € concebido como um sistema integral e coeso de normas. Essa coeréncia pressupde a
inexisténcia de contradi¢do entre as normas juridicas que o integram.

Consequentemente, a analise da disciplina da Lei Geral de Prote¢ao de Dados (LGPD)
nao pode desconsiderar a evolucao do sistema de responsabilidade civil legado pelo direito
privado, especialmente as normas do Codigo Civil e do Codigo de Defesa do Consumidor
‘CDC’, que, dada a sua alta carga principioldgica, valorativa e posi¢ao hierarquica no ordena-
mento (COSTA NETO, 2018, p. 63), viabilizam a continua construcao e reconstrugdo da inter-
pretacdo dos institutos de direito privado.

Este processo tem como objetivo principal adaptar esses conceitos para atender as de-
mandas dindmicas de uma sociedade em constante evolugdo, caracterizada pela massificagao,
globalizagdo e crescente complexidade, a0 mesmo tempo em que promove € preserva a integri-
dade ética que deve permear as condutas humanas e as relagdes sociais. (FACHIN, 1998, p.

146).

5 RESPONSABILIDADE CIVIL SOB A OTICA DA LGPD

A sociedade moderna ¢ permeada pelo incessante fluxo de informagoes e intercambio
de dados por meio da internet, o que inevitavelmente resulta na produgao de riscos em grande

escala, conforme discutido por Beck (2011, p. 24) em sua teoria da 'Risikgesellschaft':

Como ¢ possivel que as ameagas e 0s riscos sistematicamente coproduzidos
no processo tardio de modernizacdo sejam evitados, minimizados,
dramatizados, canalizados e, quando vindos a luz sob a forma de ‘efeitos
colaterais latentes’, isolados e redistribuidos de modo tal que ndo
comprometam o processo de modernizacdo e nem as fronteiras do que ¢
(ecologica, medicinal, psicologicamente ou socialmente) ‘aceitavel’?

A ameaga a integridade dos direitos no ambito da circulagdo de dados pessoais ¢ uma
realidade, como bem demonstram as frequentes noticias de vazamentos de informagdes sensi-
veis. Por sua vez, a sociedade tem manifestado uma crescente preocupagao com a problematica,
particularmente apds o advento das Inteligéncias Artificiais Generativas, machine learning,
deep learning, data tracking, big data learning entre outras ferramentas destinadas a coleta e

ao processamento de dados.

Conforme leciona Souza e Padrao (2019):
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Antes mesmo da aprovagdo da LGPD, nao raro se verificou a ocorréncia de
uma série de incidentes de seguranca, que resultaram no comprometimento de
milhares de informagdes de cunho pessoal, proporcionando prejuizos tanto
patrimoniais quanto extrapatrimoniais para seus titulares. Ainda que
naturalmente negativos, tais eventos auxiliaram na constru¢do de uma cultura
de protecdo de dados no Brasil, haja vista que explicitam que empresas,
governos e entidades da sociedade civil ainda t€ém muito o que fazer em termos
de seguranca e sigilo de dados e, por outro lado, possibilitam uma intensa
divulgagdo do tema por meio das midias tradicionais.

E evidente que a pauta constitui uma preocupagdo compartilhada por diversos paises,
refletida em inimeras regulamentacdes, entre elas pode-se destacar a General Data Protection
Regulation ‘GDPR’, que ¢ passivel de ser tratada como referéncia e modelo para a legislacao
brasileira.

No Brasil, foi promulgada a Lei Federal n° 13.709/2018, em vigor desde setembro de
2020, reconhecida como Lei Geral de Prote¢ao de Dados ‘LGPD’.

Em que pese sua robustez legislativa, a LGPD nao elucidou completamente a natureza
do regime de responsabilidade civil aplicavel aos agentes de tratamento de dados pessoais, ori-
ginando um debate doutrinario sobre a esséncia da obrigacao de indenizar. Para parcela da dou-
trina, a responsabilidade civil associada ao tratamento de dados pessoais seria subjetiva, en-
quanto uma posicao divergente argumenta que a LGPD se enquadra no sistema de responsabi-

lidade objetiva baseado no risco, conforme elucida Tasso (2020, p. 104):

Deve-se o fato a aparente imprecisdo normativa quanto ao sistema de
responsabilidade civil adotado pela lei protetiva. O embate doutrinario ¢
travado entre posi¢des que afirmam ter a lei estabelecido um sistema baseado
na responsabilidade objetiva ou subjetiva, sendo respeitaveis os
posicionamentos em ambos os sentidos.

A LGPD estabelece as diretrizes referentes a responsabilidade civil dos agentes de tra-
tamento de dados pessoais em sua Se¢do III - Da Responsabilidade e do Ressarcimento de
Danos, abrangendo os artigos 42 a 45 (BRASIL, 2018).

De acordo a explanacdo de Gondim (2021, p.27), “ao se omitir, a primeira conclusdo
¢ de que estaria inserida na regra geral da responsabilizagdo subjetiva, uma vez que, para afastar
o pressuposto da culpa, a conduta deve estar prevista em lei ou importar em atividade de risco

(art. 927 do Cédigo Civil30). Mas, ha divergéncia sobre o tema.”
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Em apoio a corrente que defende a adocao da teoria subjetiva, Guedes e Meireles (2019,
p. 231) argumentam que a LGPD adotou claramente a teoria subjetiva da responsabilidade civil,

exigindo a prova da conduta culposa do agente de tratamento no momento do dano:

Assim, ndo faz muito sentido- nem do ponto de vista 16gico, nem do juridico
— o legislador criar uma série de deveres de cuidado se ndo for para implantar
um regime de responsabilidade subjetiva. Se o que se pretende ¢
responsabilizar os agentes, independentemente de culpa de fato, ndo faz
sentido criar deveres a serem seguidos, tampouco responsabiliza-los quando
tiverem cumprido perfeitamente todos esses deveres. A ldogica da
responsabilidade objetiva é outra, completamente diferente: ndo cabe discutir
cumprimento de deveres, porque, quando se discute cumprimento de deveres,
o que no fundo esta sendo analisado € se o0 agente atuou ou ndo com culpa.

Na concepc¢ao das autoras, a violagdo da lei seria elemento subjetivo da obrigacao de
indenizar, indicando a conduta culposa do agente de tratamento de dados. Portanto, ndo havera
obrigacao de indenizar quando o agente de tratamento de dados demonstrar que "observou o
padrao esperado e, se o incidente ocorreu, ndo foi devido a sua conduta culposa" (GUEDES;
MEIRELLES, 2019, p. 233).

Por outro lado, parte da doutrina sustenta que o tratamento de dados, em sua totalidade,

constitui atividade de risco, conforme assevera Doneda (2006, p.399):

A mera atuacdo do individuo para a protecdo de seus interesses o controle
individual, como ocorre em algumas das concepg¢des de prote¢do de dados
pessoais que nds verificamos nao ¢ capaz de projetar uma situagdo na qual o
direito fundamental em questao receba a tutela adequada e acaba por espelhar
uma determinada concepcdo ideoldgica dos interesses em questdo que,
amenizada por uma aparente concessdo de poder ao individuo, ndo
acarreta na tutela efetiva de seus interesses.

Seguindo esta corrente de pensamento, seria aplicavel a responsabilidade civil objetiva,

que ndo depende da comprovagao de culpa, conforme estipulado no art. 927, paragrafo unico,

do Codigo Civil brasileiro (BRASIL, 2002):

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo tinico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem. (BRASIL, 2002).
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Em outra perspectiva, com uma abordagem sui generis e inovadora, emerge uma ter-
ceira corrente de pensamento representada por Moraes e Quinelato (2019, p. 5), os quais sus-
tentam que a LGPD adota a chamada teoria ativa ou proativa da responsabilidade civil.

A teoria propde uma abordagem positiva da responsabilidade civil, enfatizando a im-
portancia da ado¢do de medidas pelos agentes de tratamento de dados para prevenir danos,
reservando a obrigagdo de indenizar como uma medida excepcional. Para os autores, "a prote-
c¢do da intimidade por meio da mera ndo interferéncia na esfera individual d& lugar a uma abor-
dagem positiva e proativa, garantindo ao titular pleno conhecimento das formas de tratamento,
finalidade e destino de seus dados"(MORAES E QUINELATO, 2019, p. 5).

Outrossim, a ‘responsabilidade proativa’ encontra-se justificada no art. 6°, X, da LGPD
(BRASIL, 2018), que reconhece o principio da responsabilizacdo e prestagdo de contas, im-
pondo aos agentes responsaveis pelo tratamento de dados pessoais a obrigacao de demonstrar
a eficacia das medidas adotadas para garantir a conformidade com as normas de protecao de
dados pessoais, demonstrando, inclusive, a eficacia dessas medidas, segundo os esclarecimen-

tos de Moraes e Quinelato (2019, p. 5):

Trata-se do conceito de ‘prestacdo de contas’. Esse novo sistema de
responsabilidade, que vem sendo chamado de ‘responsabilizagdo ativa’ ou
‘proativa’,14 encontra-se indicado no inciso X do art. 6°, que determina as
empresas ndo ser suficiente cumprir os artigos da lei; serd necessario também
demonstrar a ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, a eficicia dessas medidas. Portanto, ndo descumprir a lei ndo ¢ mais
suficiente; € preciso ‘proativamente’ prevenir a ocorréncia de danos.

Logo, a andlise de Moraes e Quinelato advém da percep¢do de que as medidas a serem
adotadas ndo devem se limitar a reparagdo dos danos ja ocorridos. Ao contrario, ¢ necessario
ampliar sua abrangéncia para além do dmbito estritamente juridico, buscando antecipar-se e
prevenir a ocorréncia dos danos (LOPEZ, 2010, p. 1230).

Em concluso, hd embasamento para atribuir a responsabilidade objetiva ao agente de
tratamento de dados. Esse posicionamento se fundamenta na constatagcdo de que a apuracdo da
culpa, mesmo que conduzida de maneira objetiva por meio da analise do descumprimento de
deveres legalmente constituidos, pode prejudicar a plena reparacdo da vitima.

Conforme expde Mulholland (2020):

Conclui-se, portanto, que apesar do uso de expressoes diversas em sua redacao,
tanto o artigo 42, quanto o artigo 44, da LGPD, adotam o fundamento da
responsabilidade civil objetiva, impondo aos agentes de tratamento a
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obrigac@o de indenizar os danos causados aos titulares de dados, afastando
destes o dever de comprovar a existéncia de conduta culposa por parte do
controlador ou operador. Fundamenta esta conclusdo o fato de que a atividade
desenvolvida pelo agente de tratamento ¢ evidentemente uma atividade que
impoOe riscos aos direitos dos titulares de dados, que, por sua vez, sdo
intrinsecos, inerentes a propria atividade e resultam em danos a direito
fundamental. Ademais, tais danos se caracterizam por serem
quantitativamente elevados e qualitativamente graves, ao atingirem direitos
difusos, o que, por si so, ja justificaria a adogdo da responsabilidade civil
objetiva, tal como no caso dos danos ambientais e dos danos causados por
acidentes de consumo.

A conclusao se fundamenta no fato de que a atividade exercida pelo agente de trata-
mento de dados apresenta claramente um conjunto de riscos para os direitos dos titulares de
dados, que, por sua vez, sdo intrinsecos, inerentes a propria atividade e resultam em danos a
direito fundamental, conforme salvaguardado pelo artigo 5°, LXXIX da Constituigao da Repu-
blica Federativa do Brasil de 1988, incluido pela Emenda Constitucional n® 115 de 2022 (BRA-
SIL, 1988).

6 CONCLUSAO

Em um cenario mundial progressivamente digitalizado, onde os dados se tornaram o
novo ouro, aqueles que dominam os dados também controlam o jogo. Nagdes ascendem e de-
clinam conforme a inteligéncia que conseguem extrair de seus bancos de dados. Os dados, in-
dubitavelmente, representam um potencial de valoracao econdmica e social, sobretudo diante
da evolucao das tecnologias que os transformam em informagdes.

Nesse contexto, o reconhecimento do direito fundamental a protecao de dados pessoais
como um direito autdbnomo, bem como sua inclusdo no rol de direitos e garantias fundamentais
da Constitui¢ao da Republica Federativa do Brasil de 1988, contribuem para o fortalecimento
do sistema juridico de prote¢do de dados no Brasil.

Embora a Lei Geral de Protecdo de Dados (LGPD) tenha estabelecido um conjunto de
principios, regras, obrigagdes e deveres com o objetivo de criar um ambiente de responsabili-
dade proativa e preventiva, o potencial risco de lesdo na coleta e tratamento de dados pessoais
clama por um sistema de responsabilidade civil capaz de proporcionar a efetiva tutela da vitima

e a reparagdo integral do dano.
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Como demonstrado ao longo desta pesquisa, ndo ha uniformidade doutrinaria sobre
qual espécie de responsabilidade civil deve ser aplicada na reparagdo de danos decorrentes do
tratamento de dados pessoais.

Nao obstante as opinides que sustentam que o tratamento de dados pessoais seria ino-
fensivo e ndo representaria qualquer risco aos envolvidos, principal argumento em favor da
responsabilidade subjetiva, a redagdo do artigo 42 da LGPD nao corrobora essa conclusao, visto
que independentemente do zelo do agente, nenhuma atividade humana esté ilesa aos riscos,
nem sequer eivada de perfeicao.

Assim, o objetivo da lei € proteger os direitos fundamentais de liberdade e privacidade
dos titulares de dados, estabelecendo regras claras sobre o tratamento desses dados e buscando
garantir a transparéncia € a seguranca em seu manuseio.

Portanto, conclui-se que, dada a casuistica, a teoria da responsabilidade objetiva ¢ lo-
gicamente a mais adequada a ser aplicada sob a égide da LGPD.

A aplicagdo da teoria da responsabilidade subjetiva do agente de tratamento de dados,
apesar de argumentos ponderaveis, ignora a coeréncia interna do sistema de responsabilidade
civil no direito brasileiro.

Deve-se observar que a atividade de tratamento de dados pessoais, por envolver um
atributo do direito de personalidade do titular, apresenta riscos potenciais inerentes a atividade,
que sdo explicitamente mencionados pela LGPD, cuja interpretacao sistematica evidencia a
adog¢do da teoria da responsabilidade civil objetiva, decorrente da violagao das obrigagdes de
resultado previstas na lei e tdo somente podera ser excepcionada nas hipdteses de ruptura do
nexo causal reguladas na propria lei em apreco.

Diante do exposto, espera-se que o presente trabalho possa contribuir para futuros de-
bates académicos acerca da problematica ora analisada, considerando-se que nao houve a pre-

tensdo de esgotamento do tema.
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