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RESUMO

A utilizagdo de dados sensiveis por parte de empresas privadas e 6rgdos publicos trouxeram
consigo o desafio da garantia a manutencdo ao direito constitucional a privacidade,
principalmente frente a vulnerabilidade de grande parcela da populacdo, em virtude do raso
conhecimento a respeito do uso de dados em meios virtuais. A revolucdo tecnoldgica ocorrida
nos ultimos anos gera uma necessidade de acao do Estado, e consequente inovacdo ou adaptacao
legislativa, a fim de garantir direitos fundamentais previstos na constituicdo, que, sob a dptica de
um mundo virtual de coleta de dados acaba por reforcar a vulnerabilidade da populacédo. Editada
em agosto de 2018, com vigéncia iniciada em 2020, a Lei 13709 fora editada para regulamentar
as praticas de coleta e tratamento de tais dados.
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General Data Protection Act and The Use of Data Storage

ABSTRACT/RESUMEN/RESUME/SOMMARIO

The use of sensitive data by private companies and public agencies brought with it the challenge
of guaranteeing the maintenance of the constitutional right to privacy, especially in view of the
vulnerability of a large portion of the population, due to the shallow knowledge about the use of
data in virtual media. The technological revolution that has occurred in recent years generates a
need for state action, and consequent innovation or legislative adaptation, in order to guarantee
fundamental rights provided for in the constitution, which, from the perspective of a virtual world
of data collection ends up reinforcing the vulnerability of the population. Issued in August 2018,
effective in 2020, Law 13709 was issued to regulate the practices of collecting and processing
such data.
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1 INTRODUCAO

A utilizacdo de dados pessoais pelo Estado e por empresas privadas tornou-se uma
grande ferramenta, principalmente nas ultimas duas décadas, em virtude da expansdo do uso da
internet como meio de comunicagdo, compra, interacao e trabalho.

Justamente por aglomerar tantas possibilidades em uma Unica ferramenta, a revolugéo
tecnoldgica ocorrida a nivel mundial, tornou-se um instrumento de uso massivo para influenciar
seus usuarios em decisBes politicas, consumeristas e comportamentais. A falsa crenca enraizada
na maioria dos usuarios, de que ha uma cisdo entre o seu ser fisico e o ser constituido por seus
dados disponibilizados em um ambiente virtual, gera um forte aparato de venda e manipulagéo.
Fato que tem forcado uma adaptacdo legislativa em diversos paises pelo mundo a fim de se
proteger o cidaddo-usuario de possiveis abusos.

Em igual ritmo figura o Brasil, com a recente entrada em vigor da Lei 13709, conhecida
por Lei Geral de Protecdo de Dados (LGPD), desenvolvida com intuito de oferecer maior
seguranca aos cidaddos, consumidores, oferecer melhores tomadas de decisbes e evitar abusos,
medidas que soam deveras complicadas em meio a uma forma t&o descentralizada de uso e sem a

existéncia de um o6rgdo fiscalizador.

2 EVOLUCAO HISTORICA

O assunto em pauta apesar de figurar na midia como algo novo, na realidade é debatido
ha décadas. A popularizacdo do uso da internet como um dos principais, sendo o principal, meio
de comunicacdo da maioria da populacdo, atualmente traz, intermitentemente, a tona o debate a
respeito do uso e regulamentacdo dos dados presentes em tal meio. O recente debate decorre de
inovagOes legislativas em &mbito nacional sobre tal.

Em uma analise mais subjetiva e aprofundada, é possivel levar em consideragdo que o
artigo 12 da Declaracdo Universal dos Direitos Humanos, traz consigo a protecdo aos dados

pessoais, elencando in verbis:

Ninguém sera sujeito a interferéncias em sua vida privada, na sua familia, no seu
lar ou na sua correspondéncia nem a ataques a sua honra e reputacdo. Toda
pessoa tem direito a protecdo da lei contra tais interferéncias ou ataques”, tendo-
se assim um dos primeiros principios protetores da protecdo de dados datando de
1948.

Ainda que muito seja alegado que o primordio da preocupacdo com dados pessoais fora

nos Estados Unidos na década de 60, a primeira lei a regular a protecdo de dados surgiu na



Alemanha na década de 70, com a lei de Hans Hesse; periodo justamente impulsionado pelo
avanco da indastria e computacdo (SCHERTEL, 2011). Apesar de sua elaboracdo nos anos 70, a
lei alemd foi implementada apenas em 1978, servindo de exemplo para outros paises europeus e
culminando em uma convencédo, Convencdo 108 de 1981. Esta contou com a participacdo de
paises do Conselho da Europa e visava uma unificacdo e desenvolvimento das normas para
tratamento automatizado de dados pessoais.

No ano de 1988 o Brasil passou a contar com a Constituicdo Federal que ainda hoje
vigora, e, que conta em seu artigo 5% com incisos que tratam de maneira genérica ao direito a
privacidade, honra, imagem, intimidade, que tangem, ainda que de maneira geral, o direito de

protecdo aos dados pessoais, conforme se verifica em seu inciso X, que positiva:

X - Sédo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagéo.

Com o desenvolvimento juridico e social advindo da preocupacdo com os dados
pessoais 0 Brasil torna-se signatario do Pacto Internacional dos Direitos Civis e Politicos de
1966, através do Decreto n° 592 de 06 de julho 1992, e do Pacto de San José da Costa Rica de
1969, mediante Decreto n° 678 de 06 de novembro de 1992. Relevante se faz, para o assunto em

analise, a leitura do artigo 17 daquele, que traz que:

1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra e reputacao.

2. Toda pessoa tera direito a protecéo da lei contra essas ingeréncias ou ofensas.

Além do artigo supracitado do Pacto, tem-se também, em convergéncia, a leitura do

artigo 11 da mesma norma:

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas.

Tal leitura torna-se imprescindivel para compreensdo da protecdo aos dados pessoais

como um direito implicito no ordenamento juridico nacional.



No inicio dos anos 90, em proximidade cronologica aos decretos supracitados, com a
implementagdo do cddigo de defesa do consumidor, foi adicionado ao ordenamento juridico
brasileiro uma evolucdo na defesa de informacdes, contando inclusive com uma secdo especifica
sobre o cadastro e banco de dados de empresas sobre os seus consumidores em seu artigo 43,
elencando ainda em seus respectivos paragrafos primeiro, segundo e terceiro os denominados
Fair Information Principles (Principio da justa informacdo, ou informacdo justa em traducdo
literal), amplamente implementados em diversas leis esparsas que tratam da protecdo de dados
(Brasil, 1990).

Entre os anos 90 e 2000 Europa e Estados Unidos desenvolveram outros regulamentos,
principios e acordos em busca de unificacdo na Unido Europeia quanto a tratativa de dados, bem
como o compartilhamento de informagdes entre esta e 0 pais norte americano. E, no Brasil, ndo
foi diferente, tendo como principais marcos a Lei 12.737 (BRASIL,2012), também conhecida por
lei Carolina Dieckman, que criminalizou delitos informaticos, e o desenvolvimento do
denominado marco civil da internet, implementado através do decreto 7962 (BRASIL, 2013), que
introduziu no ordenamento juridico principios, garantias, direitos e deveres para 0s usuarios da
rede.

A General Data Protection Regulation (GDPR), ou em sua traducdo Regulamento Geral
de Protecdo de Dados, foi implantada na Unido Europeia no ano de 2016 como meio de unificar
legislacOes esparsas afetas ao tema. As normas agora impostas a diversas empresas de atuacao
global influenciaram diretamente os demais paises do mundo a desenvolver normas acerca do
mesmo tema, ou ao menos implementé-las de maneira efetiva em carater unificado dentro de seus
territérios. No Brasil, dois anos ap6s a GDPR, surge a lei 13709 (BRASIL, 2018), sob a alcunha
de Lei Geral de Protecdo de dados (LGPD), sendo fortemente influenciada por sua precursora

europeia.

3 DOS DADOS PESSOAIS

A busca da compreensdo e andlise da lei 13.709 de 2018 torna necessario, em primeiro
plano, a elucidacdo do principal fator de tratamento que busca a protecdo da garantia fundamental
de liberdade e privacidade, a saber os dados pessoais. Assim elucida Danilo Doneda (2011, p.
94):

Com o aludido aumento da importéancia da informag&o de uma forma geral,
foi justamente em torno dela que a tematica da privacidade passou a orbitar, em
especial ao se tratar de dados pessoais.10 Esta guinada, que acabou por plasmar

0 proprio conteudo do termo privacidade, pode ser verificada com clareza nas



construgdes legislativas e jurisprudenciais que afrontaram o tema nos ultimos 40

anos(...)

A inovacdo legislativa trata como dados pessoais toda informacéo relacionada a pessoa
natural identificada, ou identificavel (aquelas que podem levar ao designio de qual é aquele
individuo dos quais os dados tratam), como disposto no primeiro inciso do artigo 5° da lei. Ha
ainda um tipo de dado pessoal sob tutela designado como sensivel, conforme positivado em

mesmo artigo:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural,

O tratamento desses dados, entendido como qualquer forma de manipulacdo realizada
através da coleta de informacdes pessoais, aplicar-se-4 aos dados coletados no territdrio
brasileiro, ressalvados casos de cunho exclusivamente particular, ndo comercial, fins
jornalisticos, artisticos ou académicos, ou ainda, quando realizado pelo poder publico para casos
de seguranca nacional, defesa nacional e atividades de investigacdo de infragbes penais
(BRASIL, 2018).

A lei traz consigo conceitos relevantes de serem compreendidos quanto aos dados como
os dados anonimizados, sendo aquele vinculado a titular ndo identificavel, o banco de dados,
como o conjunto de dados pessoais estabelecidos em um ou varios locais, independente de
suporte fisico ou eletrénico.

No ambito daqueles que lidam com os dados, independentemente de sua modalidade,
tém-se, além do titular, o controlador como a pessoa natural ou juridica, de direito pdblico ou
privado, que tem o poder de decisdo relacionada ao tratamento dos dados pessoais. Este
tratamento é realizado atraves do operador, que pode, igualmente, ser pessoa natural ou juridica,
de direito publico ou privado, que efetivamente realize o tratamento dos dados pessoais.

Com o advento da popularizacdo da internet, o desenvolvimento da sociedade da
informacdo e do uso de dados virtualizados para realizacdo de cadastros, relacdes de consumo,
estudos estatisticos, dentre tantos outros possiveis usos, surgiu a expressdo Big Data, para
designar o conjunto massivo de dados ndo estruturados, coletados e mantidos por grandes
empresas e 6rgdos, a exemplo de sites de interacdo como facebook ou aplicativos de navegagédo
como google street view. Ambas tendo figurado como protagonistas de violagbes aos dados de

seus usuarios, com grande repercussdo mundial, 0 que ocasionou ainda maior preocupa¢do com a



tutela até entdo ausente (G1, 2018; Migalhas, 2013). E, ainda sobre o Big Data, converge ao tema
Danilo Doneda (2011, p. 92):

Bancos de dados sdo, em sua acepg¢do fundamental, um conjunto de informacGes
estruturado de acordo com uma determinada logica — e esta ldgica é sempre

uma ldgica utilitarista, uma logica que procura proporcionar a extracdo do
maximo de proveito possivel a partir de um conjunto de informagdes. Sabe-se ha

um bom tempo que a informacéo pode gerar proveito(...)

4 Da Lei Geral de Protecédo de Dados (LGPD)

O direito a privacidade, hoje consolidado como um direito fundamental de carater
constitucional tem sofrido alteracbes consideraveis e paulatinas no decorrer do tempo,
principalmente em virtude dos avangos dos meios de comunicacdo e compartilhamento de dados,
deixando de considerar apenas o0 aspecto espago geografico como o primordialmente analisado no
artigo The Right to privacy, publicado em 1890 na Harvar Law Review. Tal artigo fora
considerado o marco inicial na formulagcdo da privacidade, e, segundo o juiz Cooley, consistia no
direito de ficar sozinho, ou rightto be left alone.

A preocupacdo oriunda das crescentes intromissdes a vida particular, bem como de
familiares por parte de jornalistas levou o juiz Cooley a concluir que haveria um direito de cada
cidaddo, além da ndo intromissdo de sua propriedade, de limitar a divulgacdo de seus
pensamentos e emocdes, mas inexistindo um impedimento a divulgacdo de fatos inerentes ao
interesse da coletividade.

A evolugdo da andlise doutrinaria e jurisprudencial acerca do tema convergiu para um
ponto sensivel e de grande potencial lesivo, analisado na década de 70 por Mclaugin e Vaupel em
sua publicagdo “Constitucional right of privacy and investigative consumer reports: little brother
is watching you”. Através de tal publicacdo os autores realizaram uma anélise critica a respeito
da violagdo aos dados pessoais, bem como privacidade dos individuos acerca de seu
comportamento consumerista, utilizando tais dados inclusive como instrumento balizador para
oferta ou ndo de crédito, figurando um desvio claro de finalidade e displicéncia para o
consumidor (RAMOS, 2005).

A finalidade, principio que ja permeia o direito (principalmente em sua vertente
administrativa) brasileiro, figura como o pilar mais forte da lei geral de prote¢do de dados, uma
vez que um dos mais importantes, sendo o principal objetivo desta, é justamente impedir 0 uso
indiscriminado e para finalidade diversas dos dados pessoais coletados. A partir de sua vigéncia,
tais dados devem ser tratados para finalidades especificas, legitimas, explicitas, determinadas, e,

caso existam modificacBes supervenientes a autorizagdo do titular, faz-se necesséario novo



consentimento, constituindo-se como principio expresso na lei através do primeiro inciso de seu
artigo 6°.

Além do principio da finalidade, o artigo 6° da lei 13.709 traz expresso em seus incisos
0s demais principios que servirdo de guia a pratica da norma. O principio da adequacao dispoe
que os dados pessoais devem ser compativeis com a finalidade a que se apresentam, e,
convergindo para 0 mesmo aspecto o principio da necessidade dird que os dados utilizados
devem ser compativeis com a finalidade informada. A linha de raciocinio seguidas pelos
principios é bastante logica e em tal vertente o livre acesso permite que o titular dos dados tenha
0 direito de consulta-los de forma simples e gratuita e, que a qualidade dos dados (outro
principio) mantenha estes dados atualizados e verdadeiros, prezando pela transparéncia, também
tida como principio.

Buscando assegurar principios constitucionalmente implicitos em outros ja existentes ou
positivados temos ainda, dentro da LGPD, o principio da seguranca para responsabilizar as
empresas pelos meios de seguranga dos dados, assim como o da prevencao para que seja feito o
tratamento contra quaisquer danos e invasdes de maneira antecipada, e o da responsabilizacdo
através do qual a empresa deverad provar valer-se de todos os meios possiveis para sua diligéncia
e boa fé. Como dltimo principio tem-se o da ndo discriminacdo, em que os dados pessoais ndo
poderdo figurar como meio de tratamento diferente, abusivo ou vexatorio contra seu titular.
Todos estes principios podem ser extraidos analogicamente de outras normas esparsas, e vigentes
em temas afins, mas foram expressamente previstos na lei 13.709.

A LGPD fora constituida no ano de 2018 e entrou em vigor (majoritariamente), em
setembro de 2020. Entretanto, no intersticio de sua constituicdo e vigéncia, diversas inovacGes
legislativas foram modificando seu formato, através de medidas provisorias, principalmente. E,

conforme preceitua Rafael Fernandes Maciel (2019, p. 28):

Ao contrario do que muitos pensam, uma legislacdo de protecdo de
dadospessoais ndo € necessariamente acriacdo de um entrave burocratico com
umavalidacdo do tratamento necessariamente com consentimento expresso
emuitas vezes proibitivo para negécios inovadores. O consentimento é

apenasuma das bases legais para validar o tratamento dos dados pessoais

(...)

Umas das inovacdes legislativas afetas ao tema foi a medida proviséria de n° 869, de
2018, convertida na lei 13.853 em julho do ano seguinte. Tornando-se a responsavel pela
regulamentacdo e cria¢do da Autoridade Nacional de Protecdo de Dados (ANP D). Esta apresenta-

se como Orgdo da administracdo publica direta, sendo vinculado ao poder executivo (com



promessa de desvinculacdo deste futuramente), detendo como principal competéncia a
fiscalizacdo da correta aplicagdo das normas impostas pela lei geral de protecdo de dados. A
autoridade citada estava originalmente prevista na lei 13.709 mas foi vetada em primeiro plano
pelo entdo presidente Michel Temer em virtude de possivel vicio de origem, visto que figuraria
como o6rgao afeto ao poder legislativo (Senadonoticias, 2018).

Apesar da conversdo da medida provisoria na lei que criou a ANPD, as san¢des previstas
para as empresas que descumprem o correto tratamento e uso de dados pessoais ndo poderdo ser
aplicadas até o més de agosto de 2021 em virtude da edicdo da medida provisoria n° 959/2020, e
sua posterior conversdo na lei 14.058/2020. Fato que adiou a possivel aplicacdo de sangbes mas
que ainda assim fez com que as empresas tivessem que se preparar para recepcionar a LGPD em
seu funcionamento.

O desenvolvimento de um 0Orgdo especializado e com esforcos dedicados
exclusivamente a fiscalizacdo da correta aplicacdo da LGPD faz-se importante ndo s para que 0s
cidaddos possuam seguranca guanto ao tratamento de seus dados, visto que ha sancBes para as
empresas que descumprirem as normas de tal lei, mas também para que o Brasil possa se
enquadrar em pardmetros exigidos por outros paises para negociar internacionalmente sobre o

assunto.



5 CONSIDERACOES FINAIS

O direito a privacidade é amplamente debatido ha bastante tempo e tem se vestido de
roupagens diferentes no decorrer do tempo, na tentativa de adequar-se as inovacdes sociais
decorrentes da evolugdo humana, bem como seus meios de interacgéo.

O advento do uso da rede mundial de computadores e posterior evolugdo para a internet
como principal meio de comunicacdo, compra, interacdo social e até mesmo estabelecimento de
contratos, ocorreu de maneira progressiva, porem rapida e perene, gerando grandes desafios em
ambito mundial para regulamentar a privacidade de cada um, agora também em um mundo
intangivel fisicamente. Com isso, desde o surgimento do right to be left alone nos Estados Unidos
da América, a sua evolugdo para a tdo aclamada autodeterminacdo informativa na
Alemanha,ainda hoje sendo amplamente debatida em diversos paises e setores, sendo inclusive
hoje disposto na constituicdo, diversas leis esparsas se desenvolveram em diversos paises para
regulamentar o uso e finalidade daquilo que cada um fornecia sobre si.

No Brasil, ndo diferente, leis esparsas foram paulatinamente desenvolvidas para reafirmar
uma garantia fundamental constitucional (muitas vezes oriundas de casos particulares de ampla
repercussao), mas que culminaram em uma lei, Lei 13709, de cunho mais incisivo e abrangente
para a protecdo de dados pessoais. A inovacdo legislativa conta ainda com conceitos
exacerbadamente abertos, dependendo de adequagfes tanto de 6rgdos publicos quanto privados
para sua correta aplicacdo, além de uma agéncia fiscalizatoria ainda em gestacao.

Apesar de tais questdes, a Lei Geral de Protecdo de Dados faz-se muito importante para
uma adequacao mundial em tempos de big data e também para a insercdo do Brasil como mais
um dos paises no mundo a se preocupar e legislar sobre o tema, viabilizando inclusive relacGes
do pais em tratativas com outros em que tais dados ja possuem maior seguranca através da

positivacao legal.
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