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Resumo

O mundo esta cada vez mais digital. Nossos consumos, aprendizados, instituicfes
governamentais, financeiras, tudo esta passando por transformacdes digitais. Considerado
até como uma nova era da industrializacdo, a chamada indastria 4.0, permitiu com que as
pessoas se conectassem e que a globalizacdo chegasse a niveis nunca vistos. As
maravilhas que foram proporcionadas por meio da era da informacdo também trouxe um
preco, a falta de respeito a privacidade. Essa questao comecou a ser discutida a cerca de
uma década pelos governantes de alguns paises e destas discussdes surgiram entdo
algumas leis como a Lei Geral de Protecdo de Dados seguindo o modelo da GDPR, lei
europeia que serviu de modelo. O problema é que as empresas tiveram pouco tempo para
se preparar e estdo tendo dificuldades de se adequar e de saber o seu nivel de adequacédo
e entendimento desta lei. Sendo assim, este trabalho visa auxiliar a essas empresas com
um sistema web, construindo utilizando as linguagens mais modernas para internet e as
mais novas técnicas de engenharia de software, capaz de ranquear o nivel de adequacao
das empresas. Ajudando-as a se autoavaliar e ao consumidor, que pode verificar se sua
empresa preferida esta adequada ou nao caso ela esteja no ranking.

Palavras-chave: LGPD, autoavaliagdo, GDPR.
1 Introducéo

Nas ultimas décadas, os sistemas computadorizados assumiram um grande papel na nossa
sociedade. Considerado até como uma nova era da industrializacdo, a chamada industria
4.0, permitiu com que as pessoas se conectassem e que a globalizacao chegasse a niveis
nunca vistos.

Hoje em dia é possivel consumir servigos pela internet que desbancaram vérias das
estruturas que tinhamos nas décadas passadas, como os sistemas de taxis e locadoras de
filmes, revolucionando a mobilidade urbana e 0 modo como consumimos entretenimento.
Além disso, a era das redes sociais chegou e hoje é possivel se conectar com qualquer
pessoa do mundo com um simples clique.

As maravilhas que foram proporcionadas por meio da era da informagéo também trouxe um
preco: a falta ou desrespeito a privacidade. Essa questdo comecou a ser discutida a cerca
de uma década quando os paises representados pelos seus governos comecaram a
guestionar as questdes relacionadas a privacidade nos softwares, sites e aplicacdes.

Foi levantado que algumas empresas estavam desrespeitando a privacidade dos
consumidores e que os softwares agiam de forma abusiva com a informacgao coletada dos
seus usuarios principalmente as redes sociais, onde o chamado big data (uma ferramenta
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estratégica utilizada para coletar, organizar e analisar um grande volume de dados Uteis
para auxiliar os gestores nas tomadas de decisdes.) € presente, ou seja, uma enorme
guantidade de informacdes coletadas de seus usuarios.

Essas informacgfes estavam sendo vendidas a outras empresas e, em certas situacoes,
caracterizavam um desrespeito a privacidade do consumidor. Sendo assim, 0s
governantes, inicialmente da Europa, criaram um projeto de Lei com o objetivo de proteger
o consumidor. Chamado de GDPR (General Data Protection Regulation) o projeto foi
idealizado em 2012 e aprovado em 2016 (GIARLLARIELLI, 2021).

Desde entdo, varios outros paises aderiram a criacdo de novas leis com o mesmo objetivo
e se basearam na GDPR, como o Brasil que criou a LGPD (Lei Geral de Protecédo de
Dados), que comecou a vigorar em 2018.

O problema é que as empresas tiveram pouco tempo para se preparar e estdo tendo
dificuldades de se adequar e de saber o seu nivel de adequacéo e entendimento desta lei.
Sendo assim, este trabalho visa auxiliar a essas empresas com um sistema capaz de
ranquear o nivel de adequacdo das empresas. Ajudando-as a se avaliarem e ao
consumidor, que pode verificar se sua empresa preferida esta adequada ou nédo se ela
estiver cadastrada no ranking (CORACINI, 2018).

2 Materiais e Métodos

Um sistema de autoavaliacdo de empresas pode permitir com que consumidores e as
empresas verifiquem o seu nivel de adequacdo a Lei Geral de Protecdo de Dados. O
sistema foi construido de forma que avalie, de maneira qualitativa, uma empresa por meio
de um questionério e as coloque em um ranking que avalia e exp&e o nivel de adequacéao
de uma empresa quanto a LGPD.

Isto permite que ndo sé a empresa possa se autoavaliar, mas também o consumidor possa
verificar 0 quao adequado uma empresa esta com relacao a Lei Geral de Protecao de
Dados.

O projeto foi elaborado seguindo a engenharia de software no modelo classico em cascata.
Sendo assim a primeira etapa foi a elaboracéo dos requisitos de software:

e O software deve conter uma tela de cadastro, para que as empresas possam utilizar
0 sistema.

e O sistema tera um Quiz que avaliara o nivel de adequacdo da empresa quanto a
LGPD.

e O sistema devera exibir um ranking de empresas para que 0s consumidores possam
verificar o nivel de adequacao das empresas quanto a LGPD.

e O sistema devera ser on-line, e com disponibilidade de 99%.

Apods o levantamento de requisitos foi criado um planejamento para o desenvolvimento do
protétipo e validacéo dos requisitos (segunda etapa do modelo em cascata), em seguida o
protatipo foi construido para sua validagéo, e um cronograma do projeto foi elaborado como
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parte do planejamento (terceira etapa do modelo em cascata). Logo apés, o sistema foi
desenvolvido de acordo com o planejado. Em seguida houve um periodo de testes para
homologacéo do projeto. Completando assim, o ciclo em cascata (SOMMERVILLE, 2019).

O Projeto foi construido utilizando as linguagens web: HTML, CSS e Javascript para o front-
end, com as bibliotecas Jquery (para o Javascript) e bootstrap (para o css). Ja para o back-
end da aplicacdo, o modelo escolhido é a utilizacdo da API do servico Firebase para salvar
em um banco de dados de tempo real (Real Time Data Base) utilizando o paradigma noSQL
(not only Structured Query Language).

A arquitetura REST esté representada a seqguir na Figura 1, trata-se de uma arquitetura de
API contendo trés elementos: o banco de dados, um webservice e o front-end que é
entregue aos clientes e a informacéo persistente é requisitada via API no formato REST
para o servidor, que envia a informacdo e o front-end do cliente processa e exibe a
informacéo.

Figura 1 — Diagrama de caso de uso

Clientes Web service Banco de dados

Fonte: Devmidia (2022).

A arquitetura REST consiste em uma série de normativas que guiam o desenvolvimento de
um webservice que servira de camada de negécios e atuara entre o cliente e o banco de
dados (WORLD WIDE WEB CONSORTIUM,2004).

O Front-end € arquitetado utilizando a linguagem Javascript e o paradigma orientado ao
objeto pode-se observar nas figuras a seguir, Figura 2, Figura 3 e Figura 4 a engenharia de
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software do sistema através dos diagramas UML de caso de uso, sequéncia e classe,
respectivamente.

Figura 2 — Diagrama de caso de uso

Avaliador qualitativo de adequacdo a LGPD

ANALISE DE
ADEQUCAO

Y
~“Include
-

~ - _Extends

Cadastro da

empresa

Informacgé&oes
LGPD

Empresa

Empresa

Consumidor

v

Fonte: Elaborada pela autora.

Figura 3 — Diagramas de sequéncia
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Fonte: Elaborada pela autora.

Figura 4 — Diagramas de classe

QuestController Questionario

- Questionario: Questionario + Descrigio: STRING

+Quest: Questao

- AnalisarResultado()
- BuscaQuestionario()

- MontarQuestoes . .
@ 0 - buscaQuestionario()

Questao Alternativa
+ Peso: INT + Obs:STRING
+ Desc: STRING + Desc: STRING
+ Alt:Alternativa + Correta: BOOLEAN
EmpresaController
- Empresa: Empresa
Empresa

+ Email: STRING
+ Senha: STRING
+ Nota: INT

+ Nome: STRING

- CadastrarEmpresa()
- RecuperarSenha()

- RefazerAvaliacao()
- CriaHankingGeral()

+ Salvar()
+ MontaHanking

Fonte: Elaborada pela autora.
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As figuras a seguir demonstram as trés telas do sistema, a tela de cadastro, a tela do Quiz
e a tela do ranking, Figura 5, Figura 6 e Figura 7, respectivamente.

Figura 5 — Tela de cadastro - Sistema

Cadastre-se

Preencha o formulario para ter
acesso ao Quiz para ver se sua
empresa esta pronta

Nome*

o . - >
Quiz LGPD: a sua empresa esta pronta? oS

A Lei Geral de Protecio de Dados (LGPD) é uma
regulamentacio, que fol sancionada em agosto de 2018 e Emait*
define regras para que as empresas possam coletar, manipular

& armazenar os dados dos clientes.
senha®

O objetivo da lei & ar malor s e controle dos

dados para os proprios donos dos dados pessoais, Na pratica, Acesse o Quiz
isso quer dizer que as empresas terao que se adaptar as novas

leis que visam a protegao dos dados dos clientes.

Como esta o seu conhecimento sobre a LGPD? Vocé sabe o
suficiente para adequar a sua empresa ou ainda nao entende
muito bem sobre a nova lei? Nao fique na duvida!

Responda agora o nosso quiz e descubra o quanto vocé esta
preparado para a chegada da nova legislacao!

Fonte: Elaborada pela autora.

O sistema funciona da seguinte forma: A primeira tela exige um cadastro para que a
empresa participe da avaliacdo. Sendo assim, em seguida, é exibido um formulario de
cadastro no qual salva as informag¢des no banco de dados.

Figura 6 — Tela de QUIZ

A sua empresa avaliou os processos
internos para descobrir se estéio em
conformidade com a LGPD?

O N&o. Mas estamos planejando essa avaliagéo

O Sim, avaliamos os processos mas ainda ndo
corrigimos os problemas encontrados

O Sim, e j@ comegamos a tormar providéncia e
adequa-los a LGPD

O Ndo, ndo é necessdrio.

Fonte: Elaborada pela autora.
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Na etapa da pesquisa, 0 sistema € constituido de 16 perguntas sobre a adequacédo da
LGPD e possui sempre uma resposta que representa 100% de adequacédo, 50% e 0%.
Sendo assim o resultado ira variar de acordo com cada uma das respostas de cada
pergunta.

Quando o resultado € apresentado, para facilitar e seguir os métodos de usabilidade da
engenharia de software, a forma escolhida foram estrelas, e sendo assim 5 estrelas é o
mais adequado possivel e 0 estrelas 0 menos adequado possivel.

A equacdao responséavel por calcular o resultado é mostrada a seguir.

Pergunta 100% correta vale 2 pontos.
Pergunta 50% correta vale 1 ponto.

estrelas = (5 * pontuacao) / (numero_de_perguntas *2);

Figura 7 — Tela de ranking

Ranking

Quiz LGPD: a sua empresa esta
pronta?

A Lei Geral de Protecio de Dados (LGPD) & uma
regulamentacdo, que foi sancionada em agosto de 2018 e define
regras para que as empresas possam coletar, manipular e
armazenar os dados dos clientes.

Este site avalia as empresas de acordo com a sua adequacdo a
Lei Geral de Protecdo de Dados (LGPD). O hanking € composto
de notas de 0 a 5, sendo 0 0 menos preparado possivel para a lei
e 5 o mais adequado possivel.

Vocé como consumidor poderd ver as empresas hankeadas para
que saiba qual o nivel de adequacdao existe entre elas.

Fonte: Elaborada pela autora.
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3 Resultados

O sistema permite que uma empresa avalie de forma qualitativa e quao adequadas estao
em relacdo a LGDP. E possivel também, que por meio do sistema, os consumidores
verifiguem se a empresa na qual eles buscam saber se estd adequada a LGPD. Esta parte
do sistema, porém, precisa de um vasto banco de dados de varias empresas que crescera
de acordo com 0s acessos ao sistema web.

4 Conclusao

O desenvolvimento do sistema seguiu as técnicas modernas de engenharia de software e
as linguagens e frameworks considerados o estado da arte quando o assunto é
programacao para internet. Isso ajudou a viabilizar o projeto e tornar possivel seu
desenvolvimento em um curto espaco de tempo. Além disso, as pesquisas sobre LGPD e
de metodologias cientificas foram essenciais para a conclusdo da pesquisa. O sistema
apresentou os resultados esperados e por meio dos testes constatou-se que ele consegue
verificar o nivel de adequacgdo de uma empresa/instituicao.

A lei é recente, os desafios da sua implementacdo sdo grandes, e principalmente as
empresas menores e despreparadas devem procurar meios para se informar e se adequem
a Lei. Sendo assim, o sistema consegue ser um bom aliado para quem quiser comecar a
se autoavaliar.
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