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Resumo

A Blockchain se assemelha a um livro
de registros de transacgodes realizadas em
sistemas digitais, porém, diferentemente
de outros sistemas, nele a transacio é
compartilhada, ou seja, esta presente em
todos os computadores usados para
valida-la. Considere-se que nao
necessariamente essas transacoes
precisem ser financeiras, ha outros tipos
passiveis de uso com o sistema
Blockchain.

O uso da tecnologia Blockchain tem
como objetivo fazer com que haja garantia
da preservagdo da autenticidade de
documentos.

Quando determinada transacdo é
inserida na rede, ha uma cadeia de blocos
que é percorrida para que se possa
verificar se a informacdo é verdadeira.
Essa verificagao € feita por computadores
na rede, assim, caso haja um consenso, a
transacdo € validada, caso negativo a
transacado nao é confirmada, ou seja, nao
€ realizada.

Esse modelo de consenso para validar
as transacbes € o0 que permite que a
Blockchain funcione sem a necessidade
de um Orgdo Central dizer quais
transagdes podem ser aprovadas e quais
nao podem ser aprovadas.

Ao ser utilizado, geralmente no ambito
financeiro e, principalmente, na rede do

Bitcoin', vale ressaltar que, segundo
Fernando Ulrich, economista-chefe de
criptomoedas da XP investimentos, a
Blockchain funciona 24 horas por dia, 7
dias por semana, todos os dias do ano,
havendo 9 anos de registros salvos na
rede, e o mais importante: jamais houve
um caso de fraude (ULRICH, 2018). O
presente artigo tem como objetivo
apresentar as possibilidades de aplicagao
da tecnologia Blockchain em processos
da area da educacéo.
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1 Introdugéao

Considerando a area da educacgao, um
dos temas que constantemente € alvo de
debates diz respeito as verbas destinadas
pelo governo para as escolas publicas. Os
gastos para a manutengdo das escolas,
incluindo as despesas com materiais
basicos sdo altos. E preciso pensar em
maneiras de se economizar, sendo o
gasto com papel um dos mais
importantes, sendo esse um dos pontos
em que a informatizagédo pode contribuir.

A emissdo de historicos escolares e
certificados de conclusao de curso sao
frequentes em universidade e escolas,
sendo esses alguns dos itens que

' Bitcoin: um dos tipos de moeda digital, criada em
2008 e que esta mundialmente disponivel para
transacoes pela Internet.
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incorrem em gastos com papéis. Nesse e
em outros contextos surge, ainda, a
possibilidade de fraude de documentos.
Como exemplo, ha casos de fraudes
realizadas por alunos, como reportou a
Rota Juridica, o caso do aluno que nao
obteve seu diploma:
Isso porque, ele apresentou a
instituicdo de ensino superior dois
certificados conclusdo de Ensino
Médio falsificado. A fraude sé foi
descoberta ao final do curso,
quando ele requereu o diploma. O
caso foi denunciado recentemente
a Justica (RODRIGUES, 2016, p.
01).

Com a aplicagdo da tecnologia
Blockchain  no ambito educacional,
historicos escolares poderdao ser emitidos
por uma instituicdo de ensino e validados
virtualmente, de qualquer lugar do mundo
sem a necessidade de um documento
fisico para comprovar a sua autenticidade.
Esse é apenas um dos varios documentos
que poderdo ser acessados dessa forma.
Com o Blockchain, pode-se eliminar o
problema da falsificacdo de documentos,
pois os historicos escolares poderao ser
consultados de forma confiavel por
contratantes e instituicdes de ensino, ou
seja, a transparéncia e a credibilidade de
processos relativos a concursos publicos
e vestibulares tende a  crescer
significativamente.

O presente trabalho descreve a criagao
de uma plataforma on-line de tramitacao
de documentos de forma segura que é
voltada ao ambiente educacional e que
contém duas categorias de usuarios, os
alunos e as instituicdbes de ensino. Os

alunos deverdo se cadastrar na
plataforma informando alguns
documentos basicos para sua

identificacdo: CPF, sua foto e foto do de

documento de identificagdo que contenha
foto.

As instituicbes de ensinos que desejem
se registrar deverdo informar seu CNPJ,
telefone e enderegco para que possa ser
confirmado seu cadastro como uma
instituicdo de ensino.

Dentro da plataforma, os alunos
poderdo consultar, a qualquer momento,
seus documentos salvos, verificar sua
autenticidade e realizar o download do

arquivos correspondentes, mas nao
podem inserir novos arquivos. As
instituicbes de ensino serdo as

responsaveis pela insercao de arquivos
na area do aluno. Somente elas podem
inserir arquivos para evitar que alunos
falsifiquem documentos e os coloquem
como sendo originais.

Assim que um arquivo é inserido na
plataforma, é gerada e gravada uma hash
2 na blockchain daquele documento, como
se fosse a sua impressao unica. Quando
o aluno precisa apresentar esse
documento, ele podera ser conferido
dentro da prépria plataforma, sendo feita
a confirmagdao de que aquele conteudo
ndao foi adulterado, garantindo a
autenticidade dos dados para as outras
instituicbes. Desta forma, o aluno sendo
dono dos seus documentos dentro da
plataforma digital com blockchain, pode
apresenta-los para quem ele permitir, por
exemplo, a contratante através de seu QR
Code®, mas nao podera salvar dados na
rede.

Cada aluno tera em sua area um QR
Code, que identifica sua conta na
plataforma, e que serve para dar acesso
as instituicbes em sua area para a
insercao e registro de novos documentos.

2 Hash: trata-se de uma impressao digital
encriptada.

¥ Um codigo que é amplamente utilizado em varios
setores e que & formado por um cédigo de barras
que pode ser escaneado por smartphones.
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Com o uso da plataforma descrita, o
histérico escolar do aluno é inserido na
rede Blockchain, garantindo assim a
autenticidade de seus documentos, para
que outras instituicbes possam receber
seus dados e possam realizar alguma
atividade, sem a necessidade de o aluno
ir ao local entregar seu histérico escolar,
por exemplo.

2 Materiais e Métodos

Para o desenvolvimento da plataforma
e para que o0s objetivos fossem
alcangados, algumas etapas de
planejamento foram seguidas:

e ldentificacédo dos problemas
existentes no cenario atual de historicos
escolares;

e Levantamento das hipoteses de
solucao desses problemas;

e Descricdo dos passos para
desenvolvimento da solugao;

e Definicdo de métricas para o
desenvolvimento;

e Determinagcdo dos
cumprimento das etapas;

e Anadlise de todas as Blockchains
existentes;

e Avaliagdo das blockchains para
identificacdo daquela que mais se adapta
aos objetivos do presente projeto;

O trabalho foi desenvolvido com base
em uma pesquisa exploratoria, por ser um
assunto extremamente novo e complexo.
Como complementacdo do presente
projeto, desenvolveu-se um prototipo para
testes de aplicagdo da tecnologia de
blockchains.

O estudo foi realizado tomando por
base a pesquisa bibliografica, tendo como
principais textos, os seguintes: Bitcoin, a
moeda na era digital de Fernando Ulrich
(2014), Bitcoin: A Peer-to-Peer Electronic
Cash System de Satoshi Nakamoto
(2008), Bitcoin para Programadores de

prazos de

Marco Agner (2018) e Bitcoin - O Dinheiro
Do Futuro? da Editora Online (2010).

A metodologia de desenvolvimento do
presente projeto inclui seis etapas:

Etapa 1: Andlise da literatura focando
nas seguintes areas: relagcéo entre Bitcoin
e Blockchain, formas de aplicacbes das
tecnologias e identificacdo das areas em
que sao empregadas atualmente.

Etapa 2: Verificagdo de como se
realizam, na universidade, determinados
processos de registro académico e a
tramitacdo de documentos.

Etapa 3. Modelagem do sistema de
acordo com a descoberta  de
conhecimento em bases textuais.

Etapa 4: Desenvolvimento do protétipo/
plataforma partir dos resultados da etapa
anterior.

Etapa 5: Testes do
considerando um cenario de uso.

Etapa 6: avaliagcdo dos resultados
obtidos.

prototipo,

3 Resultados

InUmeras implementagdes estdo
surgindo em todo o mundo utilizando o
potencial dos Smarts Contracts* no
Blockchain, devido ao ja conhecido
sistema robusto e confiavel da rede. Os
contratos inteligentes possibilitam que
novos mercados possam aderir a
tecnologia eliminando os intermediarios,
pois os dados sao segurados pela
blockchain.

Com o desenvolvimento de um sistema
eletrébnico para que os alunos possam
manter seus documentos seguros,
disponiveis em qualquer lugar, pode-se
eliminar o uso de papel e os processos de
transferéncia de documentos.

4 S&o contratos digitais que se auto-executam nos
quais determinados protocolos sdo seguidos para
atender as partes usuarias.
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Considere-se ainda as questdes de
desgaste, desvio e adulteracdo de
documentos que podem trazer inumeros
prejuizos para as pessoas e as
instituicdes. A plataforma descrita podera
trazer uma comodidade para os
estudantes e uma seguranga para as
instituicbes de ensino, que poderao
verificar, sempre que necessario, se
qualquer documento salvo digitalmente é
original, conferindo a data de cadastro e
qual instituicdo que emitiu o documento,
mudando as estatisticas de fraudes para
0%. A Figura 1, a seguir, ilustra o
funcionamento do sistema Blockchain.

Figura 1: How Blockchain Works
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Fonte: (BAUERLE, 2017)

A informatizagdo com a tecnologia
descrita torna menos burocratico e menos
complicado o registro e a apresentagao
de documentos pelos alunos, inclusive
quando eles realizam transferéncia entre
instituicdes e precisam comprovar as
disciplinas cursadas para aproveitamento
curricular.

4 Discussao

Aplicacbes estdo sendo criadas e
implementadas a partir da existéncia dos
contratos inteligentes. O termo smart
contract ou contrato inteligente se refere a
qualquer contrato que seja capaz de se
auto-executar. Segundo Szabo (1996, p.
01) “A smart contract is a set of promises,
specified in digital form, including

protocols within which the parties perform
on these promises.”.

No caso do bitcoin, os contratos
inteligentes sdo feitos no ato da
transferéncia de valor de uma pessoa
para outra, se limitando apenas a
transferéncias. Considerada essa
limitacéo, surgiu o Ethereum, ambiente no

qual os proprios desenvolvedores
programam seus proprios contratos
inteligentes, e esses contratos sao
distribuidos entre todos os ndés da
plataforma.

Os contratos inteligentes tém como
vantagens:

e Autonomia: ndo ha necessidade de
intermediarios confiaveis para aprovar a
transacao;

e Confiabilidade: os dados s&o
imutaveis, oferecendo credibilidade e
segurancga do processo;

e Seguranca e Backup: é gerado um
hash da transacéao e distribuido pelos nés
da rede, garantindo assim que ele nao
seja perdido ou alterado;

e Velocidade: contratos inteligentes
sao executados e inseridos em poucos
minutos, reduzindo drasticamente o
tempo de realizacao da tarefa;

e [Economia: sem a necessidade de
intermediarios o pregco ¢é reduzido
drasticamente ao se realizar uma
operacao usando Blockchain;

e Precisao: oS contratos
automatizados ajudam a evitar os erros
que surgem do preenchimento manual de
varios formularios;

A desvantagem dos  contratos
inteligentes é basicamente a mesma do
Blockchain: a complexidade na criagao,
pois € essencial ter um programador
experiente na equipe para fazer contratos
inteligentes a prova de falhas, permitindo
assim que as empresas adotem a
tecnologia Blockchain.
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5 Concluséao

Casos de fraude em historico escolar e
diplomas sao frequentemente noticiados
em jornais e pelas midias eletrénicas. Ha
relatos sobre a gravidade de fatos nas
esferas publicas, como na reportagem do
site G1, no qual a procuradora do caso
conclui que houve desperdicio de dinheiro
publico, por incapacidade de profissionais
e também destaca que investimentos em
novas tecnologias na area da educacgao
sdo necessarias, fundamentais e
justificaveis pois os gastos para apurar
fraudes podem ser superiores e nao
solucionam o problema (ALMEIDA, 2017).

Ao se aplicar a tecnologia no ambito
educacional, casos em que os alunos
precisam buscar seus historicos escolares
em outras cidades serdo reduzidos
drasticamente, ja que, estando esses
dados disponiveis na rede, o aluno
podera notificar a instituicdo de ensino e
esta tera como buscar as informagdes na
rede, a qualquer momento.

Ao mesmo tempo que soluciona o
problema da locomog¢ao, a instituicao,
reduz o tempo de entrega de histéricos
escolares e permite que a consulta seja
feita independente de imprevistos.

A emissdo de historicos escolares
podem acarretar cobrangas pelo gasto da
impressdao em papel e outro tramites. Ao
se aplicar a Blockchain, pode-se reduzir
esses gastos, além de outros imprevistos
como o que ocorreu na USP, em 2016,
quando pelo menos 4000 alunos ficaram,
por 4 meses, sem receber seus diplomas,
devido a falta de papel (PALHARES,
2016).
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