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RESUMO

Na Administragdo Publica, os processos licitatorios sdo de suma
importancia para assegurar que as contratacbes realizadas sejam
vantajosas para o 6rgdo contratante e que a escolha entre o0s
competidores seja justa, conforme apontado nos incisos | e Il do artigo 11
da Lei 14.133 de 2021, que rege as licitacdes e contratos no setor publico.
Tendo em vista as adversidades apresentadas no controle dos
documentos que envolvem tais processos e a demanda por agilidade e
seguranca em sua gestdo, sera apresentado um sistema para
gerenciamento dos envios, recebimentos e assinaturas desses
documentos. Para tal, foi utilizada a linguagem de programacdo PHP,
aliada ao framework Laravel para o desenvolvimento da I6gica do sistema,
o0 MySQL para gerenciamento do banco de dados e o framework Bootstrap
para concepcao da interface de usuéario. Dessa forma, ao fim dos testes
preliminares, o sistema demonstrou ser competente na execucdo de suas
funcdes e alcangou as metas esperadas.
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ABSTRACT

In Public Administration, bidding processes are of utmost importance to ensure
that the contracts entered into are advantageous for the contracting agency
and that the selection among competitors is fair, as stated in items | and Il of
Article 11 of Law 14,133 of 2021, which governs public sector bidding and
contracts. Considering the challenges presented in controlling the documents
involved in such processes and the demand for agility and security in their
management, a system for managing the submission, receipt, and signing of
these documents will be presented. To this end, the PHP programming
language was used, combined with the Laravel framework for the development



of the system's logic, MySQL for database management, and the Bootstrap
framework for designing the user interface. Thus, at the end of preliminary
testing, the system demonstrated competence in executing its functions and
achieved the expected goals.

Keywords: Bidding Processes; Public Administration; Electronic Document
Management; Digital Signature; Laravel.

1. INTRODUCAO

O constante aumento do volume de dados e a necessidade de uma gestao
agil em sua manipulacéo tém tornado a digitalizacédo de varios servigos, antes
realizados de maneira fisica, inevitavel e extremamente necesséria. Conforme
mencionado por Kelly (2016), este processo tem acelerado a transformacéo em
todos os aspectos de nossas vidas, convertendo cada vez mais processos em
informacéo e abrindo novas possibilidades para eficiéncia e inova¢ado. No ramo
das licitacdes publicas, a situacdo nao é diferente, especialmente com o
advento da Lei 14.133 de 2021, que rege as licitagbes e contratos no setor
publico e promove a modernizacédo dos processos licitatorios. Também referida
como Nova Lei de Licitagao e Contratos Administrativos, introduziu importantes
mudancas, destacando a necessidade de transparéncia e eficiéncia nas
contratag6es publicas, conforme descrito nos incisos | e Il do artigo 11 (Brasil,
2021). Essa legislagédo incentiva o uso de ferramentas digitais em todas as
etapas das licitacdes, isso permite, entre muitas outras coisas, um melhor
acompanhamento das etapas e uma competicdo mais ampla.

Entretanto, um desafio significativo permanece na gestao interna dos
documentos emitidos pelo 6rgao licitante, essenciais para o inicio do processo.
Apesar da modernizagao de muitos procedimentos, algumas entidades ainda
tratam esses documentos de forma fisica, incluindo o envio, reviséo e
assinatura. Esse problema é particularmente evidente em municipios menores,
gue frequentemente enfrentam baixa taxa de digitalizacéo e resisténcia a
transformacao tecnoldgica, que estdo intimamente ligadas a falta de
infraestrutura adequada e a recursos financeiros limitados.

Dado essa questéo, notou-se a necessidade de se compor um sistema
gue atendesse a tal demanda, permitindo que os colaboradores que participam
de todo o tramite interno das atividades licitatorias tenham um controle facil e
agil dos documentos que séo usados para composi¢do do processo em si.
Além disso, tendo em vista que muitos 6rgdos ndo demandam de hardware
poderosos e de amplos investimentos em tecnologia, o sistema a ser concebido
deve ser barato, com requisitos de hardware minimos e de simples
manutencao.



Assim, foi proposto o desenvolvimento de um sistema basico de
Gerenciamento Eletronico de Documentos (GED), que funcione de maneira
adequada nos navegadores web mais populares, e que tenha agregado a ele a
capacidade de assinar esses documentos, utilizando-se dos certificados digitais
no formato .p12, também conhecidos como certificados Al. Para o
desenvolvimento do sistema, foi utilizado o Laravel, um framework PHP que
segue o padrao de design MVC, proporcionando uma melhor gestéo dos
recursos da aplicacdo. Para o gerenciamento do banco de dados, adotamos o
sistema MySQL. Além disso, empregamos o Bootstrap, outro framework
amplamente utilizado, que facilita a criacdo de aplicagbes web responsivas e
amigaveis ao usuario por meio do uso de HTML, CSS e JavaScript. Tal sistema
permitird que os usuarios, sendo estes os servidores envolvidos nas licitagdes,
troquem documentos entre si conforme necessério, solicitando assinaturas e
revisdes dos mesmos. O uso deste sistema permitira uma diminuicdo
consideravel na perda de documentos durante o transito entre departamentos,
as possibilidades de rasuras ou rasgos e a taxa de impressao sempre que for
necessario fazer alteracoes.

2. REFERENCIAL TEORICO

2.1 Ferramentas Usadas no Desenvolvimento

Antes de dar inicio a qualquer projeto, é essencial escolher com cuidado as
ferramentas que serdo utilizadas em seu desenvolvimento. Essa decisédo
determina como o projeto ira progredir e evoluir. McConnell nos lembra que as
ferramentas certas ndo apenas ajudam a manter boas praticas, mas também
promovem a organizagao e a disciplina no trabalho (2005). Com isso em
mente, nesta etapa, vamos discutir as ferramentas escolhidas para este
projeto, explorando como cada uma funciona individualmente e em conjunto.

O PHP, sigla para Hypertext Preprocessor, € uma linguagem amplamente
utilizada para o desenvolvimento de aplicacdes web dinamicas e flexiveis, com
uma comunidade ativa, que contribui para um ambiente de desenvolvimento
diverso em ferramentas. O Laravel € uma dessas ferramentas, trata-se de um
framework, cuja sintaxe elegante e expressiva facilita a escrita e a leitura do
codigo, melhorando a produtividade dos desenvolvedores e a qualidade do
software produzido. Ainda no tocante a isso, frameworks podem ser definidos
como “armagdes” ou “estruturas” de cdédigos preé-prontos dedicados a
simplificar questdes comuns no desenvolvimento de softwares, tal qual a
gestao de rotas, autenticacao de usuarios, e manipulacéo de banco de dados.
Conforme demonstrado por Stauffer (2019), o fato de que alguém ja decidiu
guais componentes usar, qual a melhor forma de usa-los e como eles devem
trabalhar em conjunto, beneficia o desenvolvedor e simplifica o seu trabalho.



O MySQL por sua vez, que foi usado na gestao da base de dados da
aplicacdo, € um sistema de gerenciamento de banco de dados SQL de cédigo
aberto, amplamente reconhecido por sua velocidade, confiabilidade e facilidade
de uso, desenvolvido e suportado pela Oracle Corporation. Ele permite
armazenar, acessar e processar grandes volumes de dados de forma eficiente,
utilizando uma estrutura de banco de dados relacional que organiza
informacgdes em tabelas separadas, otimizadas para desempenho. A linguagem
SQL, padréo para consulta de banco de dados, facilita a manipulagéo e
recuperacao de dados. O MySQL ¢é altamente escalavel, podendo operar em
dispositivos individuais ou em clusters de servidores em rede, e sua natureza
de codigo aberto permite personalizacdes e melhorias conforme a necessidade
dos usuérios (MySQL developer team, 2018).

Para a criacao do front-end do sistema em questéo, foi usado o Bootstrap,
gue tal qual o Laravel, é um framework, mas que tem como base a classica
triade do desenvolvimento web, HTML, CSS e JavaScript. Essa ferramenta foi
criada pelos ex-funcionarios do antigo Twitter, Mark Otto e Jacob Thornton, e
surgiu como uma forma de padronizar as ferramentas de desenvolvimento
front-end usadas pela empresa (Spurlock, 2013). A implementagéo do
Bootstrap, que pode ser feita simplesmente adicionando arquivos CSS e
JavaScript ao projeto, acelera o desenvolvimento das interfaces de usuario,
proporcionando uma base estavel e moderna para a aplicacao.

A unido destas ferramentas no desenvolvimento de um sistema nos
proporciona algumas vantagens significativas que otimizam o processo. O
PHP, com sua flexibilidade e vasta comunidade, fornece a base para a criacdo
de aplicac6es dinamicas. Integrar o Laravel a essa base nédo s6 facilita a
codificacdo com sua sintaxe expressiva, mas também impde uma estrutura
ordenada que melhora a manutencéo e a escalabilidade do projeto. A robustez
do MySQL no gerenciamento de bancos de dados garante a manipulacao
eficiente de grandes volumes de dados, enquanto o Bootstrap simplifica a
criacdo de interfaces de usuério responsivas e modernas, acelerando o
desenvolvimento front-end. Conforme observado por Spurlock (2013), a
padronizacdo proporcionada pelo Bootstrap resulta em aplicacfes consistentes
e faceis de manter. A sinergia dessas tecnologias permite uma abordagem de
desenvolvimento full-stack coesa, onde cada ferramenta complementa a outra,
resultando em uma producdo mais rapida, organizada e de alta qualidade.

2.2 Gerenciamento Eletronico de Documentos



O Gerenciamento Eletrénico de Documentos (GED) é um conjunto de
tecnologias e praticas voltadas para a digitalizacdo, organizacao,
armazenamento e recuperacdo de documentos em formato digital. Com o
avanco da tecnologia e a crescente necessidade de eficiéncia nas operacoes
empresariais, 0 GED tornou-se uma ferramenta essencial para organizacdes de
diversos setores, proporcionando melhorias significativas na gestédo da
informacao. A digitalizagao e o gerenciamento eletronico de documentos séo
passos essenciais para a modernizacao das praticas de gestédo de informacdes
nas organizacoes, reduzindo o uso de papel e melhorando a acessibilidade aos
dados (Franks, 2013).

Conforme demonstrado por Smallwood (2013), a implementacao de um
sistema GED € de suma importancia para a eficiéncia e seguranca das
operacfes empresariais, permitindo a automacao de fluxos de trabalho e a
protecdo de informacgdes sensiveis. Processos que envolvem a revisao,
aprovacao e arquivamento de documentos podem ser automatizados,
reduzindo a intervencdo manual e minimizando erros. Isso ndo s6 melhora a
eficiéncia operacional, mas também assegura a conformidade com
regulamentacdes e politicas internas.

Ademais, a implementacao de sistemas dessa natureza apresenta
outros beneficios, conforme aferido por Elias (2012), os quais incluem, mas ndo
se limitam a, otimizacéo das atividades, agilidade no processo de disseminacao
e no acesso a informacéao, reducéo de areas de arquivamento, acesso multiplo
e simultdneo em rede da informacao, copias de seguranca, diminuicdo da
circulacao do volume documental no suporte fisico, preservacao dos originais e
reducédo de custos com copias.

No tocante a legislacao brasileira neste ambito, existem algumas leis
redigidas com o intuito de padronizar e fiscalizar essa pratica, sendo a mais
importante delas a Lei 12.682 de 2012. A respeito da questao, dispde-se 0
seguinte no artigo 2° da legislacao: “Fica autorizado o armazenamento, em
meio eletrdnico, 6ptico ou equivalente, de documentos publicos ou privados,
compostos por dados ou por imagens, observado o disposto nesta Lei, nas
legislacdes especificas e no regulamento” (Brasil, 2019). Sdo destacados ainda
nesta lei pontos para assegurar a integridade e validade dos documentos, além
de medidas que podem ou devem ser tomadas pelas instituicbes publicas e
privadas que fizerem uso desta modalidade de armazenamento.

Dado o que foi discutido, o GED n&o se apresenta apenas como um
avanco tecnoldgico significativo, mas também se configura como uma
estratégia imprescindivel para a modernizacéo e eficiéncia das organizagdes
contemporaneas. Sua implementagdo permite uma gestao mais agil e segura
da informacao, além de promover a sustentabilidade ao reduzir o uso de papel.
As exigéncias legais, como as estabelecidas pela Lei 12.682, apresentada
anteriormente, reforcam a importancia de adotar praticas de armazenamento
digital que garantam a integridade e a validade dos documentos. Dessa forma,



ao integrar tecnologias de GED, as empresas nao apenas se adaptam a um
cenario cada vez mais digital, mas também otimizam seus processos internos,
asseguram a conformidade regulatéria e melhoram a eficiéncia operacional.

2.3 Assinatura Digital e sua importancia no GED

A assinatura digital € um mecanismo criptografico que garante a
integridade e a autenticidade de um documento eletronico. Utilizando uma
chave privada Unica do signatario, a assinatura digital cria uma impresséao
digital (hash) do documento que é encriptada, proporcionando uma forma
segura de verificar a identidade do remetente e assegurar que o contetdo nao
foi alterado.

De acordo com o artigo 3° da Lei 12.682 da legislagao brasileira, “O
processo de digitalizacdo devera ser realizado de forma a manter a integridade,
a autenticidade e, se necessario, a confidencialidade do documento digital, com
o0 emprego de assinatura eletronica” (Brasil, 2021, p. 01). Desta forma,
entende-se que as assinaturas digitais se manifestam ndo apenas como uma
ferramenta tecnolégica facilitadora, mas também uma exigéncia legal que deve
ser cumprida.

3. METODOLOGIA

O presente projeto classifica-se como de carater exploratério, tendo sido

desenvolvido com o objetivo primario de apresentar uma hipétese para resolugcéo
do problema apresentado. Define-se também como tendo uma abordagem
gualitativa levando em consideracédo o estudo de caso realizado, a natureza dos
dados, os instrumentos de pesquisa e 0S pressupostos tedricos nos quais se
baseiam sua concepcéo (Gil, 2002).
Conforme tratado em topicos anteriores, para o desenvolvimento deste sistema
foi usado o framework Laravel do PHP, o qual utiliza o padrdo de arquitetura
MVC (Model-View-Controller). Este modelo de estruturacdo consiste na diviséo
do sistema em trés camadas, com cada uma tendo sua fungdo especifica. A
primeira camada, Model, é responsavel pela l6gica de negdcios, a partir da qual
¢ feita a comunicacdo com o banco de dados. A camada de View trabalha com
as interfaces de usuario, apresentando os dados contidos na Model. Por fim, a
camada Controller é o elo que une a Model e a View, recebendo as requisicdes
do usuério, executa as acdes solicitadas, faz as alteragdes necessarias no Model
e atualiza a View com os novos dados (Singh, 2020). Essa relacdo pode ser
entendida mais facilmente na figura 1.



Figura 1 - Diagrama MVC

. Usuario

Controller

View

Fonte: Lotar (2011)

Além disso, o Laravel também fornece outras ferramentas que tornam
mais agradavel o processo de desenvolvimento, o que inclui um dos recursos
mais populares deste framework o Eloquent, um ORM (object-relational mapper),
gue permite a interacdo com diferentes tipos de bancos de dados a partir de uma
Unica classe abstrata. Ademais, para desenvolvimento da camada de interface
do usuario foi usado o framework Bootstrap, que nos permitiu estilizar as paginas
e torna-las responsivas a diferentes telas de maneira mais simples e eficaz,
otimizando o processo de desenvolvimento.

4. RESULTADOS E DISCUSSAO

Ao acessar o sistema, a primeira pagina a qual o usuario tera acesso é a
de login, onde devera inserir seu email e senha, jA cadastrados pelo
Administrador do sistema, conforme observado na figura 2.

Figura 2 - Tela de Login



Insira seu email

Insira sua senha

Fonte: Formulado pelos autores

Logo apos, ele ja estara em sua dashboard pessoal, onde ele pode
primeiramente visualizar os documentos salvos por ele. Essa interface pode ser
melhor visualizada na figura 3.

Figura 3 - Dashboard do Usuario

Marcos Vinicius  Dashboard Documentos ~ Logout

Titulo Criado em Mais Detalhes

Contrato - Pregé&o 001 (Atualizado) 06/06/2024 14:05:22 Visualizar

Fonte: Formulado pelos autores

A partir da barra de navegacao, na opcéo de documentos, o0 usuario pode
acessar o formulario para salvar novos documentos na opg¢ao “Novo
Documento”. Na tela que se abre, demonstrada na figura 4, ele deve definir um
titulo, uma breve descri¢cdo, caso ache necessario, o processo licitatorio ao
gual esse processo esta atrelado e por fim anexar o arquivo. Finalizando o



preenchimento do formulario, o documento esta pronto para ser armazenado
no sistema.

Figura 4 - Formulario de Novo de Documento

Insira o titulo do Documento

Insira uma breve descricao (se

necessario)...

Processo

Escolher arquivo | Nenhum...scolhido

SALVAR

Fonte: Formulado pelos autores

Retornando a dashboard, novamente na opg¢ao “Documentos” da barra de
navegacgao, ao clicar na opgao “Enviar Documento”, o usuario tem acesso a
uma nova interface, que pode ser vista na figura 5, onde ele define qual
documento deve ser enviado e quem ira recebé-lo. Ainda nessa péagina, ele
deve informar ao destinatério se ele devera ou ndo assinar o documento
marcando esta opc¢ao no formulario.

Figura 5 - Formulario de Envio de Documento



Destinatario

Documento

Precisa Assinar?
O

ENVIAR

Fonte: Formulado pelos autores

Ainda em “Documentos” na barra de navegacgao, o usuario pode acessar
a opcgao “Documentos Recebidos”. Esta tela é idéntica ao que é exibido na
dashboard do usuério, conforme pode ser observada na figura 6, com uma lista
contendo todos os documentos que, nesse caso, foram enviados para ele.

Figura 6 - Arquivos recebidos pelo usuario

Marcos Vinicius  Dashboard Documentos ¥ Logout

Titulo Enviado Por Enviado Em

DFD - Aquisicéo de material Pedro Lucas 09/06/2024 23:33:28 Visualizar

Fonte: Formulado pelos autores

Tanto na dashboard, onde sdo mostrados os arquivos enviados, quanto
na tela de recebidos, os documentos sdo mostrados em tabelas que contém
seu numero identificador, seu titulo, data de criacdo ou envio, nome do
remetente, no caso de arquivos recebidos, e um link para ver mais
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informagdes. Quando o usuario clica na opcgao “Visualizar”, ele é redirecionado
para uma nova pagina, a qual pode ter duas variacdes.

A primeira delas, representada na figura 7, € de um documento que foi
salvo pelo usuario. Aqui, ele pode ver, além dos dados ja mostrados antes, 0s
envios que ele realizou desse documento, com informacdes do destinatario e a
data da operacao, um relatério informando se aqueles que receberam o
documento ja o visualizaram e/ou assinaram. Ademais, uma pré-visualizacao
do arquivo também fica disponivel, assim como opcdes de alterar os dados ou
excluir.

Figura 7 - Arquivo enviado pelo usuério

Marcos Vinicius  Dashboard Documentos ¥ Logout

Informacdes do documento

Criado em: 09/06/2024 23:35:31
Processo: Pregéo Eletrénico - 001/2024
Arguivo de Teste 001

Descricdo: Edital do pregdo 01 de aquisi¢io de materiais

Download  Alterar  Excluir

Fonte: Formulado pelos autores.

Por ultimo, a segunda interface, onde o usuario visualiza os documentos
gue Ihe foram enviados € idéntica, com excec¢do dos botbes, que sdo apenas
para download e assinar, este Ultimo, somente quando necessario. A figura 8
demonstra a tela em detalhes.

Figura 8 - Arquivo recebido pelo usuério
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Claudia Marcia Helena Melo  Dashboard Documentos ~ Logout

Informacdes do documento

Recebido em: 19/06/2024 16:46:43

Enviado por: Renato Danilo Vieira
Processo: Pregéo - 001/2024

Descri¢do: Segue em anexo

Fonte: Formulado pelos autores.

5. CONCLUSOES

O presente projeto teve como finalidade o desenvolvimento de um sistema de
gerenciamento eletrénico de documentos (GED) para a gestdo dos documentos
gue compdem os processos licitatérios da Administracdo Publica. A priori, a
finalidade ultima desta diligéncia era estabelecer um maior controle sobre a
veiculacdo dos documentos de licitagdo dentro dos 6rgaos publicos, que ainda é
realizado de maneira fisica e com pouca, quase nula, auditoria em algumas
localidades. Essa pratica, além de estabelecer uma supervisdo mais adequada
ao ciclo de vida e transporte destes registros, facilita a composicdo dos
processos de maneira geral e tende a torna-los mais ageis.

Avaliando os resultados atingidos com o sistema concebido, podemos aferir que
0s objetivos iniciais do projeto foram alcancados com sucesso e ele esta apto a
ser levado para ambientes de testes reais, onde poderiamos aferir com mais
seguranca e propriedade sua efetividade na automatizacdo das rotinas
propostas.

Todavia, apesar dos resultados positivos obtidos, pode-se considerar que o
sistema apresentado € um protétipo de algo muito maior e esta preparado para
receber alteracdes e melhorias. Dada essa questédo, podemos considerar alguns
pontos para atualizagBes futuras, o que inclui uma versdo mobile para maior
compatibilidade com diferentes plataformas, adicado de funcdes de acessibilidade
e implementacdo de moddulos para controle de uma maior variedade de
documentos oficiais da Administracdo Publica
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