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RESUMO

O presente trabalho visa abordar o tema na relagdo de consumo no ambito do
comércio digital acerca de pessoas idosas na condicdo de potencial vitima em
fraudes cibernéticas. Aborda o contexto contemporédneo no qual esta inserido o
avango tecnoldgico e de seus reflexos no agravamento da vulnerabilidade e no
abalo da confianca dos consumidores.
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ABSTRACT

The present work aims to address the topic in the consumer relationship in the
context of digital commerce about elderly people as a potential victim of cyber fraud.
It addresses the contemporary context in which technological progress is inserted
and its reflections in the worsening vulnerability and the shaking of consumer
confidence.
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1. INTRODUGAO

A defesa do consumidor, no Brasil, estabelece normas de protecédo de defesa
do consumidor, de ordem publica e interesse social, conforme a Constituicdo da
Republica visando o principio conformador da ordem econémica, sendo um dos
fundamentos do Estado e instrumento para constituir-se uma sociedade livre, justa e
solidaria, que garanta o desenvolvimento nacional, com objetivo o atendimento das
necessidades dos consumidores, o respeito a sua dignidade, saude e seguranga, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, conforme preceitua o

artigo 4° do Cdédigo de Defesa do Consumidor.

O consumidor, por sua vez, também é conhecido por sua vulnerabilidade
conforme artigo 4°, | do Cdédigo de Defesa do Consumidor. Considerando-se o
avango no comeércio e sua expansao no mercado tecnolégico, os consumidores
ficam cada vez mais vulneraveis, principalmente em relagdo aos idosos onde a
adaptacao as redes digitais € ardua, como Benjamin ensina, “assegurando direitos
aos mais fracos, por exemplo, os consumidores, e impondo deveres para os mais
fortes, como os fornecedores de produtos e servicos na sociedade de consumo ou
no mercado brasileiro”. (BENJAMIN, 2011, p.15)

Embora vislumbre uma assisténcia juridica no codigo brasileiro, ndo ha uma
efetiva fiscalizagdo para que fraudes, golpes, entre outros crimes cibernéticos com a

finalidade de erradicacao do eventual delito.

Contudo, embora a legislagdo nao deixe duvidas quanto ao cerne de
protecdo instaurado pela figura do consumidor, 0 que nos remota a presenga
pesquisa € a analise dos meios que, em nosso entendimento, poderiam propiciar o

controle eficaz do desequilibrio nos crimes cibernéticos.

A presente pesquisa justifica-se diante da necessidade de explorar a
legislagao vigente, bem como a doutrina disponivel, como o intuito de demonstrar
que houve o aumento do numero de vitimas idosas e indicar a falha na legislacao,
vez que se verificou a falta de fiscalizagdo dos 6rgéos publicos, como evidenciar a
necessidade de fortalecer o direito do consumidor por intermédio de um tratamento

legislativo especializado.



2. DO CODIGO DE DEFESA DO CONSUMIDOR

A Lei n° 8.078/90 (Codigo de Protecédo e Defesa do Consumidor), entrou em
vigor em 11 de marco de 1991, trazendo uma regulamentagao sobre as relagdes
consumeristas, em sintonia com a Constituigdo Federal brasileira de 1988, onde

tornou um extraordinario marco de inovagao para a cidadania.

O constituinte buscou criar um Estado de bem-estar social, para que n&o haja
exploragdes de consumo, sendo que o artigo 5 inciso XXXII trouxe a necessidade
de criar uma lei especifica para a aplicagdo desse programa de protegédo, dessa
forma, em 11 de setembro de 1990 foi promulgada a lei n° 8.078/90, a lei do Cdodigo
de Defesa do Consumidor (CDC), inserindo no ordenamento juridico brasileiro uma
politica nacional de protecao ao consumidor, que reconhece a especificidade das

relagdes de consumo e a vulnerabilidade do consumidor.

O cdédigo de defesa do consumidor abrange uma variedade de situagbes que
vao desde transagdes de compra de itens (como alimentos, vestuario, brinquedos,
eletrbnicos) a aquisicdo de bens duraveis (como imoveis, veiculos, terrenos) e
contratagdes de servigos (como plano de saude, telefonia mdvel). Seu principal
objetivo € regular as relagbes de consumo, garantindo prote¢cdo ao consumidor

contra possiveis danos.

O Codigo de Defesa do Consumidor trouxe o reconhecimento da
vulnerabilidade do consumidor, com a presenga do Estado no mercado de consumo,
controle de qualidade e seguranga dos produtos, coibigdo e repressdo de abusos
como a concorréncia desleal, harmonizagao dos interesses dos participantes das
relacbes de consumo. E conforme o tempo teve conquistas e avangos como: direito
a informacao, qualidade e seguranca, direito do arrependimento é protecao contra

praticas abusivas.

Segundo dados apresentado pela plataforma TJDFT o ultimo estudo feito pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéao
(Cetic.br) do Nucleo de Informacédo e Coordenacdo do Ponto BR (NIC.br), cujos
resultados foram apresentados em 21 de junho de 2022, estima-se que em 2021,

81% da populagao brasileira com dez anos ou mais acessaram a internet.



Nessa circunstancia, o facil acesso a internet aumentou, e a demanda
comercial comegou a atingir as plataformas online, em que o consumidor tem a
facilidade de comprar e contratar planos no conforto de sua casa utilizando o celular

ou computador, tornando pratico no dia a dia do cliente.

Lado outro, o exponencial crescimento das atividades comerciais executadas
de forma online, expande a vulnerabilidade do consumidor no ambiente online
ampliando os riscos de perda financeiras decorrentes de acessos e operagdes

irregulares em contas bancarias, bem como fraudes.

A plataforma Consumidor.gov no ano de 2023, apresenta as maiores
reclamacgdes recebidas pela falha de prestacao de servicos e fraudes, e um dos
setores mais reclamados, da-se destaque para os Bancos, Financeiras e
Administradoras de Cartéao (27,9%).

Na mesma plataforma encontramos, no setor de Bancos, Financeiras e
Administradoras de Cartdo, o indice médio de resolucao foi de 79,4%, sendo os
assuntos mais reclamados questdes a respeito de cartdes de crédito/débito e cartdo
de loja (38,8%), cartdo consignado, cartdo de crédito consignado e RMC (11,1%) e
crédito pessoal e demais empréstimos (14,3%). Para este setor, os principais
problemas traduziram-se em cobranga (59,9%), atendimento/SAC (14,4%) e
contrato/oferta (14,2%).

No caso das instituicbes bancarias € natural o risco, pois envolve
disponibilidade e liquidez financeiros, tendo possibilidade de causar danos a outras
pessoas. Por isso, as instituicbes bancarias se aplica a responsabilidade civil

objetiva, em virtude do risco da atividade exercida.

A responsabilidade civil objetiva, ou pelo risco, seja ela negocial, seja civil em
sentido estrito, € a obrigagdo de reparar determinados danos, acontecidos durante
atividades realizadas no interesse ou sob o controle de alguém, que por isso sera
responsavel, independentemente de ter agido ou nao com culpa. No dizer de Nelson
Rosenvald, Cristiano Chaves Farias e Felipe Braga Neto (2022, p.1018 e 1019),
"dano, por assim dizer, participa dos riscos do negdcio”. "(...) Quem usufrui,
habitualmente, dos bénus de determinada atividade deve responder pelos riscos

que ela causar, ainda que sem culpa."



No mais, as excludentes de responsabilidade do fornecedor, previstas no
artigo 14, §3° 1l do CDC, quais sejam, culpa exclusiva da vitima ou de terceiros,
somente irdo exonerar a responsabilidade das operagbes bancarias, “fornecedor de
servicos sO ndo sera responsabilizado quando provar: Il - a culpa exclusiva do

consumidor ou de terceiro.”

Atualmente, as discussdes sobre a atividade exercida sdo reconhecidas pelo
STJ (Superior Tribunal de Justica) que editou a Sumula 479, a qual prevé “As
instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes

bancarias.”

Em conformidade com o Tribunal de Justica de Samambaia acérdao n°
1818807, 07017275120238070009, que teve como Relatora: Des.? MARIA DE
LOURDES ABREU, Terceira Turma Civel, data de julgamento: 28/2/2024, publicado
no DJe: 5/3/2024, preceitua que as instituicbes financeiras possuem tecnologias

suficientes para evitar fraudes e falhas nos sistemas de seguranca.

Diante o exposto, conclui-se que o mercado virtual vem crescendo
surpreendentemente, e a legislagdo orienta-se pela necessidade de estabelecer o
equilibrio na relacdo de consumo, visando primordialmente a protecdo do

consumidor e de seus interesses econdmicos.

3. DAS FRAUDES CIBERNETICAS

Conforme exposto anteriormente, a era digital, também chamada de era da
informagé&o ou era tecnoldgica, traz diversos beneficios para a sociedade, como
conectar-se com pessoas distantes, receber informagcdes e mensagens em
segundos, otimizar o tempo de trabalho e outras inumeras vantagens.

Com o tempo a sociedade ficou cada vez mais refém da internet, fazendo
tudo por meio dela, desde redes sociais para se divertir até pagamentos e

empréstimos, e com isso comegaram os conflitos e os problemas.



O termo crime cibernético € usado para crimes feitos por meio de
computadores, rede de computadores ou dispositivos eletrénicos, ou seja, por meio

do avango da tecnologia deu se inicio aos crimes.

Os crimes cibernéticos tiveram uma evolucdo muito rapida, passando de
praticas de sabotagens para outras mais graves como o estelionato virtual, roubo e
exposicao de informacdes e dados, imagens intimas, entre outras (FERREIRA,
SANTOS e COSTA, 2019, p.84)

Devido a isso a criminologia se deu conta que a internet se tornou um
ambiente conveniente para os criminosos, vendo entdo a necessidade da criagao de

crimes virtuais.

No inicio da internet ndo existiam leis que defendiam a sociedade pelos

crimes ali cometidos.

Segundo Wendt e Jorge (2021, P. 11) ‘Os crimes cibernéticos subdividem-se

em crimes cibernéticos abertos e crimes exclusivamente cibernéticos.”

“Com relagéo aos crimes cibernéticos "abertos", sdo aqueles que poden ser
praticados da forma tradicional ou por intermédio de dispositivos
informaticos, ou seja, o dispositivo € apenas um meio para a pratica do
crime, que também poderia ser cometido sem o uso dele. Dentre os tipos
penais abarcados nesta modalidade estdo, por exemplo, crimes contra a
honra, ameaca, furto mediante fraude, estelionato, falsificagdo documental,
falsa identidade, extorsao, trafico de drogas etc.

Ja os crimes "exclusivamente cibernéticos" sao diferentes, pois eles
somente podem ser praticados com a utilizacdo de dispositivos
informaticos. Um exemplo é o crime de aliciamento de criancas praticado
por intermédio de salas de bate- papo na Internet, previsto no art. 244-B, §
1°, do Estatuto da Criangca e Adolescente (Lei n°® 8.069/1990). Também sao
exemplos os crimes de interceptagao telematica ilegal (art. 10 da Lei n°
9.296/1996), interceptacdo ambiental de sinais ilegal (art. 10-A da Lei n°
9.296/1996), invasdo de dispositivo informatico (art. 154-A do Cddigo
Penal), divulgacéo de cena de estupro ou de cena de estupro de vulneravel,
de cena de sexo ou de pornografia (art. 218-C do Cédigo Penal), imagens
de abuso infantil por meio do sistema de informatica/telematica (arts. 241-A,
241-B e 241-C da Lei n°® 8.069/1990.”

Segundo o Correio Braziliense (2024) o Brasil € o segundo pais que mais

sofre com crimes cibernéticos.

De acordo com a Uultima pesquisa feita pela SAS Institute, empresa de

business intelligence, a maioria dos consumidores brasileiros (80%) disse ter sofrido



algum tipo de fraude digital ao menos uma vez, e os dados pessoais e financeiros

dos usuarios valem ouro para os cibercriminosos.

Em 1998 entrou em vigor a lei de programa e computador n°9.609/98 que
dispbe sobre a protecado de propriedade intelectual de programa de computador e
sua comercializagdo no Brasil, com inovagdes pois trouxe direitos autorais e registro

de programas virtuais, sendo o inicio para os consumidores da internet.

Entretanto, nos anos 2000 os crimes ficaram cada vez mais fortes contra os
consumidores, o mais comum eram as fotos intimas vazadas de mulheres na

internet.

Devido a isso, em 2012 o Congresso nacional aprovou a Lei 12.737 que
falava sobre invasdo em dispositivo informatico, mesmo sendo uma grande
revolugdo, nao foi o suficiente para todos os crimes cibernéticos que estavam
ocorrendo, forcando a elaboragcdo de novas legislagbes como o Marco Civil da
Internet, Lei 12.965/14.

Siqueira (2017) citado por HORBYLON (2022, P. 17) diz sobre essa lei:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico em
relagdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretagdo e objetivos que o norteiam,
além de enumerar os direitos dos usuarios, tratar de assuntos polémicos
como por exemplo a solicitagao de historico de registros, a atuagao do poder
publico perante os crimes virtuais e por ultimo garante o exercicio do direito
do cidadao de usufruir da internet de modo individual e coletivo estando
devidamente protegido.

Dessa forma, a lei 12.965 de 2014, estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil, e determina as diretrizes para atuacao da

Uni&o, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria.

Com isso, a sociedade passou a ter mais seguranga em navegar na internet

sem se preocupar tanto com os criminosos que estao atras da tela.

Contudo ainda ocorrem fraudes com pessoas mais leigas ou os idosos que
sao os mais vulneraveis no meio da tecnologia, trazendo grandes prejuizos as

vitimas, sejam empresas ou consumidores.



Segundo uma pesquisa feito pelo Jus Brasil (2024) as fraudes mais comuns

entres os consumidores sao:

Golpes por telefone: onde os golpistas se passam por agéncias bancarias,
agéncias governamentais ou servigos publicos, alegando que os consumidores tém
dividas ou pendéncias para resolver e pedem dados bancarios senhas e

documentos pessoais.;

Phising online: E uma técnica que eles enviam e-mail para a pessoa

pedindo dados bancarios e pedindo para entrar em links;

Vendas online fraudulentas: Os golpistas criam lojas falsas na internet,
trazendo precos irresistiveis, depois da compra os consumidores nunca recebem os

produtos e nunca conseguem o dinheiro de volta;

Golpes em Redes sociais: Nesse eles se passam por amigos ou familiares

da vitima, usando foto e conversando como se fosse a pessoa para pedir dinheiro
ou informacgbes intimas;
Falsos sorteios e prémios: Muitos consumidores caem em golpes em que

prometem prémios e sorteios incriveis, pedem somente um pagamento adiantando;

Investimentos Fraudulentos: Prometem retornos incriveis em

investimentos.
O principal propdsito desses tipos de fraudes pode variar entre roubo de
cartdo de crédito, captura de credenciais de login, senhas de usuario e até mesmo

roubo de identidade.

No mais, vislumbramos o mundo dos negodcios utilizar a tecnologia como
fonte primordial para suas operagdes, e por isso, cada vez aparecem hackers a fim
de explorar a vulnerabilidade dos sistemas digitais, causando prejuizos milionarios a
empresas por abranger a teoria do risco objetiva e consequentemente afetando ao

consumidor o elo mais fraco.



4. O CONSUMIDOR IDOSO DIANTE DAS FRAUDES CIBERNETICAS

No Brasil a defesa do consumidor € um direito fundamental preconizado na
Constituicao Federal, com o principio da ordem econémica assegurando a protecao

ao consumidor, visto ser o elo mais vulneravel na relagdo de consumo.

No entanto, temos a hipervulnerabilidade do idoso, sendo que no dia 1° de
outubro de 2003, passou a vigorar no Brasil a lei n°® 10.741/2003, marco de extrema
relevancia para a populagcdo de idade avangada, que é o Estatuto do Idoso.
Também temos o Art. 230 da Constituicdo Federal (que atribui a sociedade e ao
Estado o dever de amparar o idoso). De acordo com o entendimento de Clodoaldo
O. Queiroz (2011, p. 1), “O Estatuto vem conferir protecao integral aos idosos, para
preservacao de sua saude fisica e mental e seu aperfeicoamento moral, intelectual,

espiritual e social, em condigdes de liberdade e dignidade.”

A fraude contra idoso estava acontecendo com muita frequéncia, e essas
pessoas estavam sendo bastante prejudicadas por ser o publico alvo dos

criminosos.

Devido a isso, em 2015, buscando a protecdo desses consumidores, a Lei n°
13.228/2015, que altera o Cddigo Penal, estabeleceu causa de aumento de pena

para o caso de estelionato cometido contra idoso.

O consumidor, ja é tido como vulneravel. Contudo, o consumidor idoso &
portador de uma vulnerabilidade ainda maior, a qual lhe coloca em uma condigcéo
especial quando estd envolvido com relagbes juridicas de consumo. A
caracterizagao da hipervulnerabilidade do idoso é assim entendida por Claudia de
Lima Marques (2012):

"Efetivamente, e por diversas razdes, ha que se aceitar que o grupo
dos idosos possui uma vulnerabilidade especial, seja pela sua
vulnerabilidade técnica exagerada em relagdo a novas tecnologias
(home banking, relagbes com maquina, uso necessario de internet,
etc.); sua vulnerabilidade fatica quanto a rapidez das contratagoes;
sua saude debilitada; a soliddo de seu dia-a-dia, que transforma um
vendedor de porta em porta, um operador de telemarketing, talvez na
unica pessoa com a qual tenham contato e empatia naquele dia; sem
falar em sua vulnerabilidade econémica e juridica, hoje, quando se
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pensa em um teto de aposentadoria Unico no Brasil de miseros 400
délares para o resto da vida".

Segundo o site da Agéncia Brasil foi feito um levantamento da Febraban -
Federacdo Brasileira de Bancos - revelando que desde o inicio da quarentena
houve um aumento de 60% em tentativas de golpes financeiros contra idosos. Para
combater as fraudes financeiras, a entidade, com o apoio da Secretaria Nacional de
Promocéao e Defesa dos Direitos da Pessoa Idosa e do Banco Central esta langando
uma campanha para informar e conscientizar sobre as tentativas de golpes
financeiros. A iniciativa contara com medidas para protecao a violagao de direito das

pessoas idosas.

Conforme o site Idec Instituto de defesa dos consumidores, as 10 fraudes

mais cometida contra os idosos sio:

Golpes do consignado — e o principal golpe contra a pessoa idosa, tendo

57.824 queixas registradas nos procons do pais.

Golpe da aposentadoria: Muitos idosos sao vitimas de crédito nao solicitado

ou sao induzidos a informar dados que confirmam as operagdes involuntarias.

Golpe do meu INSS: Roubam os dados dos aposentados a acessam o

aplicativo do meu INSS, fazendo empréstimo no nome da vitima.

Golpe com cartdo de crédito: a vitima recebe um SMS (mensagem de
texto) ou até um Whatsapp com alertas de compras de valor alto ou de que o cartdo

foi clonado.

Golpe do whatsapp: Em um numero de celular, coloca o nome e a descrigao
no Whatsapp para um parente da vitima. Normalmente um filho ou um neto. Finge
ser a pessoa e pede um dinheiro urgente para ser pago por PIX. A vitima acredita

ser o parente e acaba fazendo o depdsito.

Golpe do falso sequestro: o golpista liga ou manda uma mensagem de
Whatsapp para a vitima e finge ser um parente que foi sequestrado. Pede um valor

em dinheiro para liberar a pessoa.


https://idec.org.br/dicas-e-direitos/golpe-do-whatsapp-o-que-fazer
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Golpe do delivery: Um entregador vai até a casa, fala que a pessoa recebeu
um presente por algum motivo e diz que vocé s deve pagar a entrega. E fala que o
pagamento deve ser feito pelo cartdo de crédito. Ao pagar, a maquina esta fraudada
e passa um valor muito maior do que o dito pelo suposto entregado

Golpe da compra pela internet: A pessoa compra um item em algum site da

internet mas esse item nunca chega na sua casa.

Golpe do falso atendente do banco: Uma pessoa liga fingindo ser um
atendente de banco, fala alguns dados da vitima, é super educada, conversa de
forma muito técnica e, ao ganhar confiangca da pessoa, comega a pedir para

confirmar algumas informagdes.

Fraude do seguro e da tarifa do banco: Os préprios bancos e instituicdes
financeiras tém feito com as pessoas idosas. Ao conquistar a lealdade e a confianca
desses consumidores, o gerente de um banco ou mesmo um atendente oferece

determinados seguros ou tarifas a mais em troca de “beneficios”.

Muitas vezes esses beneficios ndo existem, sao falsos, feitos apenas para
que se pague um valor a mais ao banco. Em outras situa¢gdes, o banco comega a te
cobrar por tarifas e seguros que vocé sequer contratou e a pessoa sé vai notar

quando for conferir o extrato.

De acordo com o site Agéncia IBGE Noticiais, o percentual de idosos (60
anos ou mais) que utilizam a Internet subiu de 24,7% em 2016 para 62,1% em 2022,
e ainda conforme o IBGE 4 milhdes de idosos nos Brasil vivem sozinhos, matando a
caréncia na internet e na maioria das vezes caindo em golpes, grande parte desses

golpes vem de link desconhecidos.
Os idosos tendem a ter mais dificuldade para a aprendizagem.

Eles tem seu proprio ritmo e as vezes acabam, por serem mais lentos,
principalmente pelo avango da tecnologia, e grande parte deles ndo tem alguém que

auxilie nesse processo.

Pensando nos consumidores mais vulneraveis, e percebendo a necessidade

de aprendizado foi criada a Universidade Aberta da Terceira |ldade — UNATI,
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permitindo uma série de aprendizado e informag¢des para melhorar a qualidade de

vida, ocorrendo em todos o pais.

Dividida entre educagdo infantil, ensino fundamental, médio, superior,
profissionalizante e educacgéo de jovens e adultos, a legislagdo educacional
brasileira ndo possui um setor especifico para a educagéo de idosos, que
sao inclusos dentro da modalidade da educagéao de jovens e adultos. Essa
inclusao acaba por descuidar das particularidades desse publico-alvo, que
necessita de metodologias adequadas e profissionais preparados para
atender essas necessidades (OLIVEIRA; OLIVEIRA; SCOTEGAGNA, 2012,
citado por Lauria, Malta, Datilio, 2015, p. 5)

Nesse sentido, as leis referentes a Politica Nacional do Idoso, de 1994 (Lei
8842/94) e ao Estatuto do Idoso, de 2003 (Lei 10.741/03), trouxeram
propostas de melhorias para a educacao especifica aos idosos, incluindo
criagdo de oportunidades de acesso do idoso a educagao, criacdo de
programas voltados ao idoso, adequacdo de curriculos, metodologias e
material didatico para esses programas, além da inclusao de temas sobre o
processo de envelhecimento e o respeito e valorizagdo da pessoa idosa
aos curriculos minimos do ensino formal. (Lauria, Malta, Datilo, 2015, p. 5)

Portanto de acordo com a Constituicdo Federal, a educagao é um direito de
todos, sendo jovens, adultos ou idosos sendo necessario ensinarmos aos idosos
sobre os avancos do mundo, para que eles possam se encaixar na sociedade,
pondo em pratica o fim das fraudes contra os consumidores mais vulneraveis, ou

seja, ou idosos.

5. CONCLUSAO

Diante do exposto pela analise, restou demonstrada a vulnerabilidade da
pessoa idosa em relagdo aos golpes virtuais € o desemparo aos direitos
fundamentais. Portanto, € notério a falta de fiscalizagdo, sendo imprescindivel a
continuidade da discussdo e o aprofundamento do tema, para a construgao de um
futuro mais acolhedor para pessoas de todas as idades, sendo uma garantia
constitucional de protecao, respeito e dignidade humana, para se manter a balanga

da justica equilibrada e a relagdo equanime.
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